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OO01mecTBa ¢ OrpaHUYEHHOM OTBETCTBEHHOCTBIO
«BbIcokmuii 0eper»

B OTHOIIIEHUH 00PA0OTKH MEePCOHATBHBIX JAHHBIX



1. Tepmunsl u onpenencHus
[lepconanpHble maHHBIE - Jd00as WHGOPMAIUSA, OTHOCAMIASCA K TPSIMO WM KOCBEHHO
OTIpeIelIEeHHOMY WJIH ONpeesieMoMy (U3NUecKOMY JIUIY (CyOBbeKTy MepCOHATBHBIX JAHHBIX).

Onepatop - rocynapCTBEHHBIH OpraH, MYHULUIAJIbHBII OpraH, HOPHUAMYECKOE WIH
(du3nUecKoe JIMIO, CAMOCTOSATEIBHO MM COBMECTHO C JPYTUMH JIMIIAMH OPTraHU3YIOMIHe W (MJIH)
OCYILECTBIISIOLINE 00pabOTKYy MEepCOHATBHBIX JaHHBIX, a TAKXKE ONPECIISIONINE eI 00paboTKU
NEPCOHAIBHBIX JaHHBIX, COCTaB TEPCOHAIBHBIX JAaHHBIX, IMOICKAIIUX O00pabdOTKe, JCHCTBUSI
(omepanuu), cCoBepiaeMble C MePCOHATBHBIMU JIAHHBIMU.

OOpaboTka TepCOHANBHBIX JAaHHBIX - JII00OE JeicTBhe (Omeparusi) Wi COBOKYITHOCTB
NeWCTBUI (OTeparyii), COBEPLIAEMBIX C HCIIOJIB30BAHUEM CPEICTB aBTOMATH3allMUd WM 0e3
UCIIOJb30BAHUSI TAaKUX CPEJICTB C IEPCOHAIBHBIMU JIaHHBIMH, BKJIOUYas cOOp, 3amuch,
CHCTEeMaTH3alllI0, HAKOIUICHWE, XpaHEHUE, yTOuHeHHe (OOHOBJICHME, W3MEHEHHE), H3BIICUCHHE,
UCTIONIB30BaHME, Mepenady (pacnmpocTpaHEHHE, HpPEJOCTaBICHHE, IOCTYI), OOE3TMYMBaHUE,
OJ0KMpOBaHUE, yJalICHNE, YHHYTOKCHNE IEPCOHANBHBIX JaHHBIX.

ABTOME[TI/ISI/IpOBaHHa}I 06pa60T1<a NEPCOHANIBHBIX HNAHHBIX - 06pa60T1<a NEPCOHAJIBbHBIX
JAHHBIX C ITIOMOIIBIO CPEACTB BBIYMCIIUTEIILHON TEXHUKH.

PaCHpOCTpaHCHI/IC MEPpCOHAJIBHBIX JaHHBIX - HeflCTBHH, HaIlpaBJICHHBIC Ha PaCKPbITUC
MNEPCOHAJIBHBIX NaHHBIX HCONIPCACICHHOMY KPYTY JIUIIL.

HpeILOCTaBJ'IeHI/Ie NEPCOHAJIBHBIX HAaHHBIX - I[eﬁCTBI/IH, HAITpaBJICHHLBIC Ha PACKPLITHUC
MNEPCOHAJIbHBIX NAHHBIX ONPCACICHHOMY JIMIY UJIN ONPCACIICHHOMY KPYTY JIMII.

brnokupoBanue mnepcoOHANbHBIX JaHHBIX - BPEMEHHOE TMpeKpamieHue oo6paboTku
MIEPCOHANIBHBIX JIAHHBIX (32 MCKIIOYEHHUEM CIydaeB, eciu oO0paboTka HEoOXoauMa Il YTOUYHEHUS
MEPCOHANBHBIX JAHHBIX).

YHUYTOKEHHE NEPCOHAIBHBIX [AHHBIX - JEUCTBUSA, B PE3yJbTaTe KOTOPBIX CTAHOBUTCS
HEBO3MO>KHBIM BOCCTaHOBUTh COJIEpXKAHHUE MEPCOHAIBHBIX TAHHBIX B MH()OPMALMOHHOW cUCTEMe
NIEPCOHAIBHBIX JAHHBIX U (WJIK) B Pe3yJbTaTe KOTOPBIX YHUUYTOXAKOTCS MaTepUaIbHbIE HOCUTEIU
[IEPCOHAJIBHBIX JTaHHBIX.

O0e3mnunBaHue NEpCOHAJIbHBIX HNAHHBIX - HeﬁCTBHH, B PE3yJIbTaTC KOTOPBIX CTAHOBUTCHA
HEBO3MOXKHBIM 0€3 HCHOJIb30BAHMS HOHOJ’[HHTGJ’ILHOﬁ HH(bOpMaHI/II/I OIPCACIINTL NPHUHAAJICKHOCTD
MNEPCOHAJIBHBIX TaHHBIX KOHKPECTHOMY CY6’LCKTy NEPCOHAJIBHBIX NaHHbIX.

WudopmannoHHas cucTeMa NEPCOHANBHBIX JAaHHBIX - COBOKYIHOCTb COJEpIKALIUXCS B
0a3ax NaHHBIX MEPCOHANBHBIX JAaHHBIX U OOECIeyMBaIOIIUX HX 00pabOTKy HH(OPMAIMOHHBIX
TEXHOJIOTMM U TEXHUYECKUX CPENCTB.

TpancrpannyHas nepenada NepCOHAIBHBIX JAHHBIX - II€pelada IEPCOHANBHBIX JaHHBIX Ha
TEPPUTOPHUI0 HMHOCTPAHHOIO TOCYJapcTBa OpraHy BJIACTH HHOCTPAHHOIO TOCYAapcTBa,
MHOCTPaHHOMY (PU3UYECKOMY JIMILY MM HHOCTPAHHOMY FOPUANYECKOMY JIHILY.

2. Ha3naudeHwue u mpaBoOBasi OCHOBA JJOKyMEHTA

IMomutuka OO0 «Bsicokuii 6eper» (nanee o TekcTy — Opranuszansi) onpeaesisieT CUCTEMY
B3IVISI0B HAa MPo0OsieMy obecrieueHns: 6€301MacHOCTH EPCOHATIBHBIX JaHHBIX M MIPEACTABIISET COO0M
CHUCTEMATU3UPOBAHHOE W3JI0KEHHUE LEJeW W 3a]ad 3allUThl, KaK OJHO WM HECKOJIBKO IPABHII,
IPOIEYp, MPAKTUYECKUX MPHUEMOB M PYKOBOISIIMX IMPHHIMUIIOB B 00JIACTH WH(POPMALMOHHOM
0e30macHOCTH, KOTOpPBIMH pyKOBOjACTByeTcsi OpraHuzainust B CBOEH JEATENBbHOCTH, a TaKxkKe
OCHOBHBIX IPUHIMUIIOB IIOCTPOEHHUs, OPraHW3alUOHHBIX, TEXHOJOTMYECKUX M MPOLETYyPHBIX
acIeKToB o0ecrieyeHns1 6€30MaCHOCTH NEPCOHANBHBIX TaHHBIX.

3akoHonarenbHOM ocHOBOM Hactosime [lomutuku siBnsroress Konctutyuus Poccuiickoit
®Denepannu, ['paxxaanckuil, YronosHsli u TpynoBoii konekcel, PenepanbHbiii 3axoH ot 27.07.2006
No 152-®3 «O mepcoHanbHBIX AaHHBIX», 3aKOHBI, YKa3bl, IOCTAHOBJIEHUS, JIpyrue€ HOPMATHUBHbBIE
JIOKYMEHTBI JEHCTBYIOIIEro 3akoHoaaTenbcTBa Poccuiickori denepanuu, nokymeHtel @CTOK n
®Cb Poccumn.

Ucnonb3oBanne gaHHou [lonuMTHKM B KauecTBE OCHOBBI ISl MOCTPOEHUS KOMIUIEKCHOM
cucteMbl MHGOPMAIMOHHON 0€30MacHOCTH IMEePCOHAIBHBIX JaHHBIX OpPraHU3alldd ITI03BOJUT



ONTUMU3UPOBATE 3aTPaThl HA €€ ITOCTPOCHUC.

[Ipu pazpabotke [lonUTHKK YYUTHIBATUCH OCHOBHBIC MPUHLHUIIBI CO3JaHUS KOMILIEKCHBIX
cucteM obOecnedeHuss 0€30MACHOCTH HMHPOpPMALUU, XapaKTEPUCTHUKU M BO3MOKHOCTHU
OpraHU3alMOHHO-TEXHUYECKUX METOJ0B M COBPEMEHHBIX amNMapaTHO-MPOTPAMMHBIX CPE/ICTB
3alIUTHI U TIPOTUBOICHCTBHS yrpo3aM 0e301acHOCTH MH(POPMALIUH.

OcHoBuble nonoxeHus [lonuTuku 0a3upyroTcsi Ha Ka4yeCTBEHHOM OCMBICIEHUU BOIIPOCOB
6e3onacHOCTH MH(OPMAIMK M HE 3aTParuBalOT BOMPOCOB SKOHOMHUYECKOTO (KOJUYECTBEHHOTO)
aHaJIM3a PUCKOB U 0OOCHOBaHMS HEOOXOAUMBIX 3aTpaT Ha 3alUTy WH(GOpMaLUH.

3. OCHOBHBIMHM OOBEKTaMHU CHUCTEMbI O€30MaCHOCTH MEPCOHANIBHBIX JAHHBIX B OpraHU3alUu
SIBIISTFOTCSL:

! MH(OPMaLIMOHHBIE PECYPCHI C OTPAHUYEHHBIM JIOCTYIIOM, COJIEpKAIllE TIePCOHAIbHBIE
TTAHHEIC,

! npouecchl 00paOOTKM MMEpPCOHAJIbHBIX JAHHBIX B HH(OPMALMOHHBIX CHCTEMax
NePCOHANBHBIX MTaHHBIX OpraHu3auu, HHHOPMAIIMOHHBIE TEXHOJIOTHH, PETIIAMEHTHI U MPOIETYPhI
cbopa, 00paboOTKM, XpaHEHUsS M mepenaun HHOpPMaIUU, MepcoHand pa3pabOTUUKOB H
MOJIB30BATENICH CHCTEMBI U €€ 00CTyKMBAIOITUH TIEPCOHATT;

! nHpOpMalMOHHAs MH(PACTPYKTypa, BKIOYAONIAsi CUCTEMbl OOpaOOTKM M aHajIu3a
nH(pOpMAaIU, TEXHUISCKHE U TIPOTPAMMHBIE CPEJICTBA e€¢ 00padOTKH, Nepeaadn U OTOOPaKECHHsI, B
TOM YHCJIE KaHajlbl MH(MOPMALMOHHOTO OOMEHa M TEJIIEKOMMYHHKAIMH, CHUCTEMbI U CpEACTBA
3alUThl HH(GOPMaLUU, OOBEKTHI U MOMEIEHUS, B KOTOPBIX PACIIOJIOKEHBI TEXHUYECKUE CPEICTBA
00pabOTKH EPCOHATBHBIX JIaHHBIX.

4. HHTepechl 3aTparuBaeMbIX CyObeKTOB HH(POPMAIIMOHHBIX OTHOIIICHHUHA

Cy0bekTamMu HWHPOPMANMOHHBIX OTHOUICHHH TpH oOecmedueHun O0e30MacHOCTH
MEePCOHANBHBIX JaHHbIX OpraHu3aiuu SBIsSIOTCA:

! Opranuzanusi, Kak COOCTBEHHUK HH(POPMAITMOHHBIX PECYPCOB;

! PYKOBOJICTBO M cOTpyIHUKH OpraHu3aiuu, B COOTBETCTBUU C BO3JIOKEHHBIMU Ha HUX
GyHKIMSIMU;

! ¢busznyeckue nuna, He SBIAIOIINECS cOTpyAHHKamMu OpraHu3aluy, HO UMEIOIIUMHU C
HEW OTHOLIECHHS.

[lepeuucnenusie cyOBEKTH HHPOPMANMOHHBIX OTHOIIEHUM 3aMHTEPECOBAHBI B
o0ecreyeHnH:

! CBOEBPEMEHHOTO JOCTyla K HEOOXOAMMBIM UM TEPCOHATBHBIM TaHHBIM (HX
JIOCTYITHOCTH);

! JOCTOBEPHOCTH (TIOJIHOTBI, TOYHOCTH, a/J€KBATHOCTH, LIEJIOCTHOCTH) NEPCOHAIBHBIX
JTAHHBIX;

! KOH(HICHIIMATBHOCTH (COXpaHEeHHUs B TallHE) MEPCOHAIBHBIX JAHHBIX;

! 3aIUTHl OT HaBSI3BIBAHUS UM JIOKHBIX (HEIOCTOBEPHBIX, HCKA)KEHHBIX) MEPCOHATBHBIX
JTAHHBIX;

! pa3rpaHUYeHUs OTBETCTBEHHOCTH 3a HapyIIEHHUs HUX IMpaB (HHTEPECOB) H
YCTaHOBJICHHBIX MPaBWJI 00paIeHHs ¢ TIEPCOHAIBHBIMU JTaHHBIMU;

! BO3MOYXHOCTH OCYIIECTBIIEHUSI HETIPEPHIBHOTO KOHTPOJISI U yIpaBIeHUS IMpolieccaMu
00paboTKH U TIepeiayu IEPCOHATBHBIX TAHHBIX;

! 3aIUTHl IEPCOHANBHBIX JAHHBIX OT HE3aKOHHOTO PACTIPOCTPAHEHHS.

4.1. [emn 3amuThI

OCHOBHOH 1IeNbI0, Ha JOCTH)KEHHUE KOTOPOH HalpaBieHbl BCE MOJIOKEHHUS HACTOSIIEH
[TonuTku, sBIseTcs 3amuTa CyOBEKTOB HWH(POPMAIMOHHBIX OTHOIIEHWH OpraHu3amuu oOT
BO3MO)XHOTO HAHECEHUS UM MAaTEepUAIBbHOTO, (PU3UYECKOro, MOPAIbHOIO WM HWHOTO Yyiuepoa,
MOCPEJICTBOM CIyYaifHOrO WJIM TpeIHAMEPEHHOTO BO3JEHCTBHSA Ha TEpCOHAIbHBIC JAaHHBIE, WX
HOCHTEJIH, MPOLIECChl 00pabOTKU U MepeIayu.

VYKazaHHasi LeJlb JIOCTUTAETCsl MOCPEICTBOM OOECHEUEHHUS U IMOCTOSHHOTO MO KaHUS
CJICIYIOUINX CBOMCTB IEPCOHATBHBIX JAHHBIX:

! JIOCTYNHOCTHM TEpPCOHAJbHBIX AAHHBIX JUIs JIETAbHBIX MOJIb30BaTee (yCTOWYHBOTO
(byHKIMOHUPOBaHUS HH(POPMAITMOHHBIX cucTeM OpraHu3aly, Ipyu KOTOPOM TTOJIb30BATENIN UMEIOT
BO3MOXXHOCTH TIOJTy4eHUSI HEOOXOUMBIX MEPCOHANBHBIX TAHHBIX U PE3yJbTAaTOB PEUICHHS 3a7a4 3a



pruemMiIeMoe AJIsl HUX BpeMsl);

! LEJIOCTHOCTH M ayTEHTUYHOCTH (HOATBEP)KICHHE aBTOPCTBA) MEPCOHAIBHBIX IAHHBIX,
XpaHUMbIX U 00pabaTeiBaeMbIX B MH(OPMAIMOHHBIX cucTeMax OpraHu3aluu M nepegaBaeMoil mo
KaHaJlaM CBSI3H;

! KOH(UAECHIMAIBHOCTU - COXPAaHEHMs B TailHEe ONpeAETeHHON 4YacTH NepCOHAIbHBIX
JAHHBIX, XPaHUMBIX, 00padaThIBAEMBIX U IEPEIaBAEMbIX M0 KaHAIaM CBSI3H.

Heo6xonuMblii ypoBeHb HOCTYHNHOCTH, LEJIOCTHOCTH M KOH(PUIAEHIUATbHOCTHU
MEPCOHANBHBIX JIAHHBIX O00ECHEeYnBAETCS COOTBETCTBYIONIMMH MHOXKECTBY 3HAYMMBIX YTPO3
METO/IaMU U CPEICTBAMHU.

4.2. OcHoBHBIE 33/]a4l CUCTEMBI O0ECIIeUeHNs1 O€30MACHOCTH NEPCOHATIBHBIX TAHHBIX

JUist DOCTH)KEHMsT OCHOBHOW ML€JIM 3allUThl U oOOecnedeHus YyKa3aHHBIX CBOICTB
NEepCOHANBHBIX JaHHBIX cuUcTeMa obecreueHust MH(poOpMarmoHHOW Oe3omacHocTH OpraHu3zanuu
JI0JKHA obecrieunBath 3(pPEeKTUBHOE peleHUEe CIEAYIOINX 3a1ay:

! CBOCBPEMEHHOE BBISIBIICHHE, OLIEHKAa W IPOTHO3MPOBAHHME HMCTOYHUKOB YTIpo3
nH()OPMAITMOHHOW OE€30T1aCHOCTH, MPUYUH M YCJIOBHH, CIIOCOOCTBYIOIIMX HAHECEHUIO yIepOa
3aMHTEPECOBAaHHBIM CyOBEKTaM HH(POPMAIMOHHBIX OTHOIIEHUH, HAPYLUICHHI0 HOPMAaJbHOTO
(GyHKIMOHMPOBaHUS UH(YOPMAIIMOHHBIX cucTeM OpraHu3anuy;

! CO3/IaHME MEXaHW3Ma OIEPaTHBHOTO pPEarupoOBaHUS Ha YIPo3bl 0E30MaCHOCTH
UH(POPMALIMU U HEraTUBHBIE TEHICHLINY;

! CO3JaHHe YCIOBUH JUIsi MUHUMHU3AIMHM M JIOKAJIW3allMM HAaHOCHMOIO ymiepOa
HENpaBOMEPHBIMHM JIEHCTBUAMU (DU3MYECKMX U IOPUIMYECKUX JIML, OCJIa0JIeHUe HEraTHMBHOIO
BIIMSIHUS M TUKBUAALUS TIOCJIEACTBUN HapyIIeHUs O€30MacCHOCTH HHPOPMAIINH;

! 3alIUTy OT BMEIIATEIbCTBA B Ipoliecc GYyHKIMOHUPOBAHUS HH(DOPMAITMOHHBIX CUCTEM
Opranu3anyu NOCTOPOHHUX JIHI (IOCTYN K MHPOPMALMOHHBIM pecypcaM IOJDKHBI UMETh TOJIBKO
3apEerUCTPUPOBAHHBIEC B YCTAHOBJICHHOM IOPSAKE MOJIb30BATENN);

! pasTpaHMUYEHHE JOCTyIa IOJb30BaTeNell K WH()OPMALMOHHBIM, allapaTHBIM,
IPOTrpaMMHBIM U UHBIM pecypcaM OpraHuszanuu (BO3MOXHOCTb JIOCTYIA TOJIBKO K TEM pecypcam U
BBITIOJIHEHHSI TOJIBKO TEX OTEpaluii ¢ HUMH, KOTOPBbIE HEOOXOIUMBI KOHKPETHBIM IOJIb30BATEIISIM
JUISL BBITMIOJIHEHUS] CBOMX CIIYKEOHBIX O0sI3aHHOCTEN), TO €CTh 3aIUTy OT HECAHKIMOHUPOBAHHOIO
J0CTyTa;

! obecrieyeHne ayTeHTU(UKALUMU MOJIb30BaTeNel, y4acTBYIOIMX B MHPOPMALMOHHOM
oOMeHe (TIOATBEpKICHHE TIOUTMHHOCTH OTIIPABUTENS U TIOTyvaTessi HHHOPMAIIHHN);

! 3aIIUTy OT HECAaHKIMOHMPOBAHHOM MOAM(PHUKALUU HCHOJIb3YEMBIX B
MHPOPMALMOHHBIX cucTeMax OpraHu3aluy NPOrpaMMHBIX CPEJICTB, a TAKXKE 3aLIUTY CUCTEMBI OT
BHE/IPEHUS HECAHKIIMOHUPOBAHHBIX MTPOrpaMM, BKIII0Yast KOMIIBIOTEPHBIE BUPYCHI;

! 3alUTy MHQOpPMAIMM OTPAHUYEHHOIO IOJIb30BaHMUA OT YTEUKU IO TEXHUYECKUM
KaHaJlaM Tpu ee 00padoTKe, XpaHEHUH U Tiepeiaye 1Mo KaHajlaM CBS3H.

43. OCHOBHBIE IIyTH PEUICHUS 3a]1a4 CUCTEMBI 3aIUThI

[locTtaBreHHblE OCHOBHBIE II€JIM 3aLIUTHl M PELICHHE IEePEUNCIICHHBIX BBIIE 3a]a4
JIOCTUTAIOTCSI:

! CTPOTMM YYETOM BCEX MOJJIeKAIIUX 3alUTe PecypcoB HH(OPMAIMOHHBIX CUCTEM
Opraamzanun(nabopMaIym, 3a1a4, TOKyMEHTOB, KAHAJIOB CBSI3HM, CEPBEPOB, aBTOMATH3MPOBAHHBIX
pabouux mecr);

! KYpHaJIMpPOBAaHUEM JIEUCTBHI NepcoHana, OCYUIECTBIISIIOLUIETO O0O0CIy)KHUBaHUE U
MOJU(PHUKAIMIO TPOrPAMMHBIX U TEXHUYECKHX CPEACTB MHPOPMALMOHHBIX CUCTEM;

! MOJTHOTOM, peaJbHOM BBIMOJTHUMOCTBIO U HEMPOTHUBOPEUMBOCTHIO TpeOOBaHUMN
OpraHU3alMOHHO-PACTIOPAUTEIbHBIX JTIOKyMEeHTOB OpraHu3alnuu Mo BOIpoOcaM OOeCTeYeHHs
6e3omacHOCTH HH(OPMAITUH;

! MOJTOTOBKOM JIOJKHOCTHBIX JIMI (COTPYIHUKOB), OTBETCTBEHHBIX 33 OPTaHU3AINIO U
OCYILECTBJIEHHE IPAKTHUYECKHX MEpPONPHUATHH IO OOEeCHeyeHHI0 Oe30MacHOCTH IEPCOHAIBHBIX
JAHHBIX M MIPOIECCOB UX 00pabOTKH;

! Ha/IeJICHUEM K00 COTPYJHMKA (T10JIb30BaTeNsl) MUHUMAIbHO HEOOXOAUMBIMHU IS
BBIMIOJTHEHUS UM CBOUX (YHKIHMOHAJIBHBIX OOS3aHHOCTEH IOJHOMOYMSIMH TIO JOCTYIy K
MH(POPMALMOHHBIM pecypcam OpraHuzainum;



! YeTKMM 3HAaHMEM U CTPOTrUM COOJIOJEHUEM BCEMH HOJb30BATEISIMHU
uHPOPMaMOHHBIX cucTeM OpraHuzanuu TpeOOBaHUN OPTraHU3AIMOHHO-PACTIOPSIUTEIBHBIX
JIOKYMEHTOB 110 BOIIpocaM obecrieueHust 0€30MacHoCTH MH(OpMaIHH;

! MIEPCOHAIBHON OTBETCTBEHHOCTBIO 32 CBOU JICHCTBUS KaXKJIOrO COTPY/IHUKA, B paMKax
CBOUX (DYHKUHMOHAIBHBIX OO0S3aHHOCTEH HMEIOIIEro JOCTYN K HWH(POPMALMOHHBIM pecypcam
Opranuzanuu;

! HENPEepPbIBHBIM MOJACP)KAHUEM HEOO0XOJMMOI0 YPOBHS 3aLIUIEHHOCTH 3JE€MEHTOB
nHpOpMallMOHHOH cpeibl Opranu3aiuy;

! IpUMEHEHHEM (U3NYECKHX U TEXHUUYECKUX (IIPOrpaMMHO-aIapaTHBIX) CpPEICTB
3alIUTBl PECYPCOB CUCTEMBI M HETIPEPHIBHOM aIMUHUCTPATUBHOM MOAIEPKKON UX UCIIOJIb30BAHUS;

! 3G GEKTUBHBIM KOHTPOJIEM HaJ COOJIOJEHUEM I0JIb30BATEeNsIMU HH()OPMAITMOHHBIX
pecypcoB Opranu3zanuu TpebOBaHMi Mo obecTneueHno 6€30macHOoCTH HHPOpMaInH;

! IOPUAMYECKON 3aIUTON nHTEpecoB OpraHu3anuy MNpy B3aUMOJEHCTBUU C BHEUITHUMHU
OpraHu3alMsMHu (CBSI3aHHOM € OOMEHOM NEpCOHAJIBHBIMM JIAHHBIMH) OT IPOTUBOIIPABHBIX
JICUCTBUM, KaK CO CTOPOHBI 3THUX OPraHM3alMld, TaK U OT HECAaHKIMOHUPOBAHHBIX JEHCTBHUU
00CITy’)KHBAIOLIET0 NEPCOHANA U TPEThUX JIUII.

5. IlocTtpoeHue cucTeMmbl, obecreuyeHUss OE30MACHOCTU MEPCOHAIBHBIX JaHHBIX
Opranuszauuu, U ee (QYHKIHOHUPOBAHUE JIOJKHBI OCYIIECTBISTHCA B COOTBETCTBUU CO
CJIEIyIOIIMMH OCHOBHBIMH NPUHIUIIAMHU:

! 3aKOHHOCTB;

! CHCTEMHOCTD;

! KOMIIJIEKCHOCTE;

! HenpepbIBHOCTSH;

! CBOEBPEMEHHOCTS;

! IpeeMCTBEHHOCTb U HEMPEPBHIBHOCTH COBEPILIEHCTBOBAHMUS;

! pa3yMmHas 10CTaTOYHOCTh (IKOHOMHUECKAs 11€JeCO00pa3HOCTD);

! mepcoHasibHasi OTBETCTBEHHOCTD;

! MUHMMM3ALMA TOTHOMOYN;

! MCKIIIOYEeHUE KOH(IMKTAa HHTEPECOB;

! B3aMMOAENCTBUE U COTPYAHUYECTBO;

! TrUOKOCTb CUCTEMBI 3allUTHI;

! OTKpBITOCTH AJITOPUTMOB U MEXAHU3MOB 3AILUTHI;

! IpocTOTa NPUMEHEHUS CPEJCTB 3aLIUTHI;

! 000CHOBAaHHOCTb U TEXHUYECKAs PeaTl3yeMOCTh;

! cmenmanuzanys U NpoQeccuoHaIn3M;

! 00s13aTeIbHOCTh KOHTPOJIS.

5.1. 3aKOHHOCTb

[Ipeanosiaraer oOcCyLIECTBIECHHE 3AIMUTHBIX MEPONPHUATUH M pa3pabOTKy CHUCTEMBI
0€30MacHOCTH TEPCOHAIBHBIX MaHHBIX OpraHu3aluu B COOTBETCTBHU C JEHCTBYIOIIUM
3aKOHOJATeJbCTBOM B 00JIaCTH 3aIIUMThl NEPCOHAJNbHBIX JAaHHBIX, a TaKXe JIpYyrux
3aKOHOJATEIbHBIX aKTOB M0 Oe3omacHocTH uHpopMmalu PO, ¢ mpuMeHeHneM BceX T03BOJICHHBIX
METO0B OOHAPYKEHUS U MIPECEUEHUs IPABOHAPYIICHUN NPH paboTe ¢ NePCOHATbHBIMU TaHHBIMHU.
[TpunsiTeIe Mepbl OE30MAaCHOCTH MEPCOHAIBHBIX JAHHBIX HE JOJDKHBI HPEMSTCTBOBATH JOCTYITY
IIPABOOXPAHUTEIBHBIX OPIaHOB B IIPEyCMOTPEHHBIX 3aKOHOAATEIBCTBOM CIIy4asiX.

Bce monp3oBarenu HMHPOPMANUMOHHBIX cuUcTeM OpraHu3anuud JAO0JDKHBI HUMETh
MpeJICTaBICHHEe 00 OTBETCTBEHHOCTH 3a TPABOHAPYIICHHS B OOJIACTH OOPaOOTKH MEPCOHATBHBIX
JTAHHBIX.

5.2. CucTeMHOCTH

CHCTeMHBIH TOJXOJ K IOCTPOCHUIO CHUCTEMBI 3auThl WHpopManuu B OpraHu3anuu
MpenoaraeT yueT BCeX B3aUMOCBS3aHHBIX, B3aUMOACHCTBYIOIINX U U3MEHSIOMINXCS BO BPEMEHU
9JIEMEHTOB, YCJIOBHM M ()aKTOPOB, 3HAYUMBIX ISl TIOHUMAHUS M PEIICHUS MTPOOIeMbI 00eCTIeUCHUS
0€301MacHOCTH MEPCOHANBHBIX JaHHBIX.



IIpu co3gaHuu CUCTEMBI 3aIUTHI TOJKHBI YUUTHIBAThCS BCE cllabble U HanboJiee ysa3BUMbIE
Mecta MH()OPMAUMOHHBIX cucTeM OpraHu3anuy, a TaKKe XapakTep, BO3MOXKHBIE OOBEKTHI U
HalpaBJIEHUs] aTaKk Ha Hee CO CTOPOHBbI HapyuuTeneil (0cOOEHHO BBICOKOKBAIU(HUIIMPOBAHHBIX
3JI0YMBIIIJIEHHUKOB).

Cucrtema 3aIuThl JIOJDKHA CTPOUTHCS C Y4ETOM HE TOJBKO BCEX M3BECTHBIX KaHAJIOB
POHUKHOBEHUS M HECAHKLIIMOHUPOBAHHOT'O JOCTYIA K HH(POPMAIUK, HO U C yYETOM BO3MOXKHOCTH
HOSABJICHUS IPUHIUIINAIBHO HOBBIX IyTeH peaau3aluy yrpo3 6€300acHOCTH.

5.3. KommuiekcHocTh

KommiiekcHoe HCIOIb30BaHME METOJOB M CPEACTB 3alUThl KOMIBIOTEPHBIX CHCTEM
IIpEJIIoJaracT COINIACOBAaHHOE NPUMEHEHHE PAa3HOPOJHBIX CPEJICTB MPU MOCTPOCHUM LIETOCTHON
CHCTEMBI 3alUThI, IEPEKPHIBAIOILIEH BCE CYIIECTBEHHbIE (3HAUMMbIE) KaHAJbI pealu3aliy yrpo3 U
HE cojeprKamiel caadbIXx MECT Ha CTHIKAaX OT/AEIbHBIX €€ KOMIIOHEHTOB. 3alluTa JOJDKHA CTPOUTHCS
SIIEJIOHUPOBAHHO. BHemHssA 3amura A0JKHA oOecneduBaThesl (U3MUYECKUMHU CPEACTBAMH,
OpraHU3allMOHHBIMU U IIPABOBBIMU MEPAMHU.

5.4. HenpepbIBHOCTH 3a1IUTHI

ObecneueHrne 0€30MAaCHOCTH TNEPCOHANBbHBIX JAHHBIX - TPOIECC, OCYLIECTBISIEMBIN
pykoBoacTBoM OpraHuzaiy, OTBETCTBEHHBIMH 3a OpraHHu3aluil0 00pabOTKH MEepCOHATBHBIX
JAaHHBIX U COTPYJHUKAMHU BCEX YPOBHEH. DTO HE TOJIBKO M HE CTOJIBKO IIPOLEAYpa UM MOJIUTUKA,
KOTOpasi OCYIIECTBIISIETCS B ONPE/IEICHHBIN OTPe30K BPEMEHH WJIM COBOKYITHOCTh CPEJCTB 3aIlMTHI,
CKOJIBKO TIPOLIECC, KOTOPBIA JOJKEH MOCTOSHHO MATH Ha BCEX YPOBHSX BHYTpu OpraHuszauuu u
KAl coTpynHUK OpraHuszaiuy J0JDKeH MPUHUMATh y4acTue B 3TOM mpoiriecce. JlesTenbHOCTb
no obecredyeHuto WHPOPMAIMOHHON 0E30MacHOCTH SIBIISIETCSI COCTABHOM YacThIO MOBCETHEBHOMN
nesteapHocTd Opranuzanuu. U ee 3d¢exTUBHOCTH 3aBUCUT OT YydacTHUsl PYKOBOJCTBa
Opranuzanuu B obecrieueHud HHHOPMAIIMOHHON 0€301aCHOCTH MePCOHANBHBIX TaHHBIX.

Kpome toro, OONBIIMHCTBY (U3UUECKUX U TEXHUYECKUX CPEACTB 3aUIUTHI IS
3¢ (EeKTUBHOTO BBIMOJIHEHUs] CBOMX (YHKIMI HeoO0XoguMma NOCTOsSIHHAs OpraHu3allMoHHas
(amMHUHHCTpATHUBHAS) MOJJEPKKa (CBOEBPEMEHHAsI CMEHA U 00€CTICUeHNE NMPABWIILHOTO XPAaHSHUS U
NPUMEHEHUs] UMEH, NapoJiel, epeonpeeseHre mojJHoMounit u 1.1.). IlepepsiBel B pabote cpeacTs
3alIUTBl MOTYT OBITh UCIOJIb30BaHbl 3JI0YMBIIIJICHHUKAMH JUJIsl aHAJIU3a IPUMEHSEMbIX METOJIOB U
CPEICTB 3aIIUTHI, JUIsI BHEAPEHMS CIELUAIBHBIX MPOrpaMMHBIX M allapaTHbIX '3akiaanok" |
JIPYTUX CPEJCTB MPEOI0JICHUS 3aLUTHI.

5.5. CBOEBpEMEHHOCTH

[Ipennonaraer ynpexgaromuil xapakrep Mep obecreueHust 0€30MacHOCTH MEPCOHATBHBIX
JAHHBIX, TO €CTh IIOCTAHOBKY 3a/ad [0 KOMIUIEKCHOM 3alllUTe NEepCOHANbHBIX MJAHHBIX U
peanuzanmio Mep obOecredeHus: Oe30MacHOCTH MEPCOHAJIBHBIX JaHHBIX Ha PaHHHUX CTaIHsIX
pa3paboTKu MH(POPMALIMOHHBIX CUCTEM B LIEJIOM U MX CHCTEM 3alllUThl, B YACTHOCTH.

PazpaboTka cucTeMbl 3aIUTHl JOJKHA BECTUCH MapajUIeIbHO ¢ pa3pabOTKON M pa3BUTHEM
caMuX 3alIMIIAeMbIX HH(OOPMALIMOHHBIX CUCTEM. DTO MO3BOJUT yUeCTh TpeOOBaHUS OE30MaCHOCTH
IpU MPOSKTUPOBAHUN APXUTEKTYpPbI M, B KOHEYHOM cueTe, co3Aarh Oojee 3¢(dekTuBHbIE (KaK I10
3aTpaTaM pecypcoB, TaK M IO CTOWKOCTH) CHUCTEMBI, 00Jajaroliue JOCTAaTOYHBIM YpPOBHEM
3alUIICHHOCTH.

5.6. IIpeeMCTBEHHOCTh U COBEPIIEHCTBOBAHUE

[IpenmnonaraeT NOCTOSIHHOE COBEPILIEHCTBOBAHUE MEP M CPEJCTB 3alllUThl NEPCOHAIBHBIX
JAHHBIX HAa OCHOBE IMPEEMCTBEHHOCTH OPraHM3AI[MOHHBIX M TEXHUYECKUX pELIEHUH, KaJpOBOTO
cocTaBa, aHajM3a (YHKIMOHUPOBAHUS MH(POPMALMOHHBIX cucTeM OpraHuzalMd U CHUCTEMbI UX
3alIUTHl C YYeTOM HM3MEHEHHI B MeToJax M CpeAcTBax NepexBara MH(GOpMaluu, HOPMATHUBHBIX
TpeGOBaHUH 10 3aIUTe, JOCTUTHYTOTO OT€YECTBEHHOTO U 3apy0eKHOT0 OMbITa B 3TOH 00JIACTH.

5.7. PazyMHast 70CcTaTOYHOCTH (3KOHOMHUYECKAs! 11€TIECO00PA3HOCTD)

IIpennonaraer cooTBETCTBHE YPOBH 3aTpaT Ha obecriedeHrne 6e30MacHOCTH MEePCOHATBHBIX
JMAHHBIX [EHHOCTH WH()OPMAIMOHHBIX pPECYpCOB M BEIMYMHE BO3MOXHOrO yiepba oT Hx
pasriameHusi, yTpaTbl, YT€UKH, YHUUTOKEHHMsI M HCKakeHHs. lcronb3yemble Mepbl M CpeAcTBa
oOecrieueHuss 0€30MACHOCTH HMH(POPMALMOHHBIX PECYpCOB HE JODKHBI 3aMETHO YXYAIIATh
HPrOHOMUYECKHE IOKa3zaTeld paboThl KOMIIOHEHTOB HH(GOPMAIMOHHBIX cucteM OpraHusanuu.
W3numiaue Mepbl 0€30IacHOCTH, MOMHUMO 53KOHOMUYECKOM HEIP(PEKTUBHOCTH, HPHUBOIAT K
YTOMIIEHUIO U Pa3/IpaskeHUI0 MepCOHaIa.



Co3narh aOCOJIOTHO HEMPEOJOJIMMYI0 CHUCTEMY 3alllUThl MPUHIIUIIHAIBLHO HEBO3MOJXKHO.
[Toka mepcoHaNbHBIC aHHBIC HAXOIATCS B OOpAalICHUM, MPUHHUMAEMbIE MEpPbl MOTYT TOJBKO
CHU3HUTHh BEPOATHOCTh HETaTHUBHBIX BO3JCUCTBUH WJIM yIIepO OT HUX, HO HE HCKIIOUUTHh HX
MOJHOCTHIO. [IpH TOCTaTOYHOM KOJIMYECTBE BPEMEHU M CPEICTB BO3MOXKHO TMPEOIOJIETH JTHOYIO
3amuty. [To3TOMy MMeeT cMBICT paccMaTpHBaTh HEKOTOPBIM MPUEMJIEMBIN YPOBEHb 00eCIeueHuUs
Oe3omacHocTd. Bricokod((heKTUBHAS CHUCTEMa 3allUThl CTOUT JOPOrO, HCIONb3yeT mpu pabdoTe
CYIIECTBEHHYIO YacTh PECYpCOB W MOXKET CO3/1aBaTh OIIYTHMbIC IOMOJIHUTEIbHBIC HEyJA00CTBa
MOJIb30BaTENSIM. BakHO MpaBUIIBLHO BHIOpATh TOT JOCTATOYHBINA YPOBEHb 3aIIUTHI, IPH KOTOPOM
3aTpaThl, PUCK U pa3Mep BO3MOXKHOTO yiepOa ObuIr Obl IPHEMIIEMBIMHU.

5.8. [lepconasibHast OTBETCTBEHHOCTD

[Ipeamonaraer BO3JIOKEHHE OTBETCTBEHHOCTH 3a oOecrnedyeHne O€30MacCHOCTH
MEPCOHANBHBIX JIAHHBIX U CHCTEMbI MX OOpa0OTKM Ha KaXJAOr0 COTPYAHHKA B MpeAeliaX ero
MIOJIHOMOYHMK. B COOTBETCTBMM C 3THM NPHHIMIIOM paclpeeieHue IpaB U 00sS3aHHOCTEH
COTPYAHUKOB CTPOUTCA TaKUM 00pa3oM, 4yTOOBI B Cilyyae JI0OOro HapylIeHHs KPYTI BHHOBHHKOB
OBLT Y€TKO M3BECTEH WJIM CBEJCH K MUHUMYMY.

5.9. MuHuMU3anys ITOJTHOMOYMI

O3HavaeT mpenoCTaBICHUE TOJB30BATENIIM MUHUMAJIBHBIX TPaB JOCTYIa B COOTBETCTBHH
CO Ciry’)keOHOM HE00X0aUMOCThI0. JIOCTYIT K MEepPCOHATBHBIM JaHHBIM JOJDKEH MPEAOCTaBISATHCS
TOJIBKO B TOM Cjydae UM OOBEME, €CIIM 3TO HEOOXOIUMO COTPYIHUKY JUISl BBIMOJHEHHUS €ro
JIOJDKHOCTHBIX 00S3aHHOCTEH.

5.10. Hckmouenue koH(PIIMKTa HHTEPECOB (pa3eneHue QyHKITUN)

DddexTuBHas cucrema obOecreueHUs WHOOPMANMOHHOW 0€30MacHOCTH Tperoaaraet
YETKOE pas3lieJIieHne OO0S3aHHOCTEH COTPYIHMKOB M HCKJIIOUCHHE CHUTyalui, korga cdepa
OTBETCTBEHHOCTH COTPYIHUKOB JOMycKaeT KOHGIUKT wuHTEepecoB. Cdepbl MOTSHIHATBHBIX
KOH(JIUKTOB JTOJDKHBI BBISIBISATHCS, MUHUMHU3UPOBATHCS, M HAXOJUTCS TOJ] CTPOTMM HE3aBUCHMBIM
KOHTposieM. Peanu3zaiivs TaHHOTO MPHUHIIUIA MPEANONIAraeT, 9YTO HE OJWH COTPYJIHHUK HE JTOJDKEH
UMETh TMOJTHOMOYHH, TMO3BOJSIOMIUX €My €IUHOJMYHO OCYIIECTBISATH BBIMOTHEHHUE KPUTHYHBIX
onepanuii. Hajnenenue coTpyTHUKOB MOJIHOMOYHUSIMU, TIOPOKTAOIIUMU KOH(PIUKT UHTEPECOB, TACT
€My BO3MOKHOCTH ITOATACOBBIBATh MH(MOPMAIHIO B KOPBICTHBIX IEJISIX MJIM C TEM, YTOOBI CKPBITh
poOJIEMbl WM TIOHECEHHBIC YOBITKH. J[JI1 CHIDKEHUS pUCKAa MAHHITYJIMPOBAHHS MEPCOHATBHBIMU
JAHHBIMU M PUCKA XUIICHHS, TaKUE TIOJHOMOYHUS JTOJDKHBI B MAaKCHMAaJbHO BO3MOXXHOW CTEIEHU
OBITh pa3lielICHbl MEXIy pPa3IMYHBIMH COTPYJHUKAMH WM TOAPA3JCICHUSIMHA OpraHU3aIUH.
Heobxoaumo TpoOBOIUTH TMEPHOIUYECKHUE TPOBEPKH OOsI3aHHOCTEH, (DYHKIUMH M ACSITCIBHOCTH
COTPYTHUKOB, BBIMOJHSIONIUX KITIOYEBbIE (YHKIUH, C TEM, YTOOBI OHM HE UMEIH BO3MOXXHOCTH
CKpBIBaTh COBEPIICHHUE HEMPAaBOMEPHBIX neicTBui. Kpome Toro, HeoOXoaMMO TPUHHUMATh
CIeIMANIbHBIC MEPBI TI0 HEJIOMYIICHUIO CTOBOPA MEXKIY COTPYTHUKAMHU.

5.11. BzaumopeicTBHE U COTPYIHUYECTBO

[Ipenmnonaraet coznanue 6maronpusTHON aTMocdeps! B KoimekTuBe Oprannsanuu. B Takoi
00CTaHOBKE COTPYIHHMKH JIOJDKHBI OCO3HAHHO COOJIIOJaTh YCTAHOBJICHHBIC MPaBHIa M OKa3bIBaTh
COJICHCTBUE IEATEIHLHOCTH OTBETCTBEHHOTO 32 00pa0OTKY MEPCOHAIBHBIX JTaHHBIX.

BaxxubiM 31eMeHTOM 3(PPEKTUBHON CHCTEMBI OOecriedeHUsT 0e30MacCHOCTH TEPCOHATBHBIX
naHHBIX B OpraHuzaluy sBISETCS BBICOKas KyJnbTypa paboTel ¢ uH(opmanueil. PykoBoacTBo
Opranuzanuy HECeT OTBETCTBEHHOCTh 3a CTPOTOE COOIOACHHE 3THYCCKUX HOPM U CTaHIapTOB
npohecCHOHANBHOM AesITeNbHOCTH, TOJYEPKUBAIOIICH U EMOHCTPUPYIOUICH MepcoHany Ha Bcex
YPOBHSX BaXKHOCTH OOecTieueHus] MHPOopMaAIMoHHOM Oe3onmacHoctn Opranusanuu. Bee coTpyHuKN
Opranuzanuu J0DKHBI TOHMMAaTh CBOIO pOJb B Ipoliecce obecredeHus HHPOPMAIMOHHOM
0€30IacHOCTH W MPUHUMATHh Y9acTHE B 3TOM Tporiecce. HecMOTpst Ha TO, 94TO BBICOKAsi KyJIbTypa
obecrieueHnss MHOOPMALIMOHHONW OE30MACHOCTH HE TapaHTUPYET aBTOMATHYECKOTO TOCTHIKEHUS
IeJIel, €€ OTCYTCTBHE CO37acT OOJbIIe BO3MOXKHOCTCH I HApyIICHUsS OE30MAaCHOCTH WIIH HE
oOHapyx eHHs (PaKTOB €€ HAPYIICHHUS.

5.12. T'mOKOCThb CUCTEMBI 3AIUTHI

Cuctema obOecrnieyeHuss WHPOPMAIIMOHHOW 0€30MaCHOCTH JIOJDKHA OBITh CIOCOOHA
pearupoBaTh Ha W3MEHEHUsS BHEIIHEW Cpellbl M YCIIOBUH ocymiecTBiaeHus OpraHu3alu cBoei
eATeIbHOCTU. B 4nciIo TakuX M3MEHEHUH BXOIAT:

! M3MEeHEeHUs OpPTaHM3alMOHHON U IITATHOU CTPYKTYpbl OpraHu3aium;



! M3MEHEeHHe CYILECTBYIOLIMX WIN BHEAPEHUE MIPUHIUINAIBHO HOBBIX HH(POPMALIMOHHBIX
CHCTEM;

! HOBBIE TEXHHUUYECKHUE CPEJICTBA.

CBoi1cTBO THOKOCTH CHCTEMBI OOecTiedeHns NHPOPMAIIMOHHON 0€301macHOCTH M30aBIseT B
TaKUX CUTyalUsAX OT HEOOXOAMMOCTH NMPHUHATUS KapAMHAIBHBIX MEp IO MOJIHOW 3aMeHEe CPEe/ICTB U
METO/IOB 3aIIUTHI HA HOBBIE, YTO CHIKAET €€ OOIIYI0 CTOUMOCTb.

5.13.  OTKpBITOCTB AITOPUTMOB U MEXaHU3MOB 3aIIUTHI

CyTh TpUHIMIIA OTKPBITOCTH aJTOPUTMOB M MEXaHHU3MOB 3alIUTHI COCTOMT B TOM, YTO
3alIMTa He JO0JDKHA 00eCHeunBaThCsl TOJBKO 3a CUYET CEKPETHOCTH CTPYKTYPHOM OpraHu3aluu M
QITOPUTMOB (PYHKIIMOHUPOBAHUS €€ MOJICUCTEM. 3HAHUE aJITOPUTMOB pabOTHI CHCTEMBI 3aITUTHI HE
JIOJDKHO J1aBaTh BO3MOXHOCTH €€ MPEoJI0JeHUs (Aake aBTopaM). JTO, OJHAKO, HE O3HAYaeT, 4TO
uHpOpManus 00 UCMOIB3yEMbIX CHCTEMaX U MEXaHW3MaXx 3allUThI TOJKHA OBITh 0OIIEIOCTYITHA.

5.14. TIlpocToTa MpUMEHEHUS CPEICTB 3AIIUTHI

MexaHU3MBl M METOABI 3alIUTHl JOJDKHBI OBITh WHTYHUTHBHO TOHSATHBI M TPOCTHI B
ucnonb3oBaHuy. [lpuMeHeHne cpecTB U METOJIOB 3aIUThI HE JOJDKHO OBITh CBS3aHO CO 3HAHUEM
CIIENUANBHBIX S3BIKOB HWJIM C BBIMOJHEHUEM JIEHCTBHH, TPeOYIOMMUX 3HAYHUTEIbHBIX
JIOTIOJTHUTENBHBIX TPYJ03aTpaT NpU OOBIMHOM padoTe 3aperucTpUpOBaHHBIX IOJb30BaTENEH, a
TaKXKe HE JOJDKHO TpeOOBaTh OT IOJIb30BATENS BBINIOJIHEHUS PYTHHHBIX MAJIOTIOHSTHBIX €My
onepauuu.

5.15.  OGOCHOBaHHOCTb U TEXHUYECKAS pEATN3yEMOCTb

WNHdopmanroHHbIe TEXHOJIOTUH, TEXHUYECKHE U TPOrPaMMHBIE CPE/ICTBA, CPEACTBA U MEPHI
3aIUTHI TIEPCOHATBHBIX JIAaHHBIX JIOJKHBI OBITh pEaM30BaHbI HA COBPEMEHHOM YpPOBHE Pa3BUTHSI
HayKH U TEXHHKH, OOOCHOBaHBI C TOUKH 3PEHMs JOCTMXKEHUS 3aJaHHOTO YpPOBHS 0€30MacHOCTH
uH(pOpPMAIIMM W HKOHOMHUYECKOH Menecoo0pa3HOCTH, a TaKXke JOJDKHBI COOTBETCTBOBATH
YCTAHOBJICHHBIM HOpMaM U TPeOOBaHUSM 110 0€3011aCHOCTH NMEPCOHAIBHBIX TaHHBIX.

5.16. Cneumanu3anus ¥ mpodeccHoHAIN3M

[IpeanonaraeT mnpuBiIedeHUE K pa3pabOTKe CPEeACTB W pealu3allud Mep 3alluThl
NEPCOHATBHBIX JIAHHBIX CHECIHATH3UPOBAHHBIX OpraHU3aIfii, HanOoJee IMOATOTOBICHHBIX K
KOHKPETHOMY BUJY JESATEIBHOCTH MO 00ecledeHuto 0e30MacHOCTH MH(POPMALMOHHBIX PECYPCOB,
MMEIOIIMX OIBIT TPAKTHYECKOW pabOThl ¥ TOCYJApCTBEHHYIO JIMIICH3UIO HAa TIPAaBO OKa3aHUs yCIyT
B 3TOI obnactu. Peanuzanus aIiMUHUCTPATUBHBIX MEP M SKCIUTyaTallusl CPEACTB 3alLUThI T0JKHA
OCYHIECTBIATHCS TPO(HECCHOHAIBHO IOATOTOBICHHBIMU crenuanuctamu OpraHu3anun
(OTBETCTBEHHBIX 32 OPraHU3ALMIO IEPCOHATBHBIX JaHHBIX).

5.17.  O06s3aTenbHOCTh KOHTPOJIS

IIpennonaraer 00s3aTEIBLHOCTh U CBOEBPEMEHHOCTh BBISBJICHUS U MPECEUCHMS MOIBITOK
HApyIICHUsT YCTAaHOBJCHHBIX IpaBWJ, oOecreyeHus Oe30HMacHOCTH TMEPCOHAIBHBIX ITAHHBIX, Ha
OCHOBE HCIOJb3YEMBbIX CHCTEM M CPEACTB 3allUThl MEPCOHAJBHBIX AAaHHBIX, IpH
COBEPILIEHCTBOBAHUH KPUTEPUEB U METOAOB OLIEHKU 3(PPEKTUBHOCTU ITUX CUCTEM U CPEJICTB.

KOHTpOJ'II) 3a ACATCIBbHOCTBIO JIF000T0 MMOJIB30BAaTCIIsA, KaXAOTO CpCACTBA 3alllMTbl U B
OTHOIIIEHUHU JTI000ro 00BEKTa 3aI0UThI JOJIKCH OCYHICCTBIIAITECA HAa OCHOBC NPUMCHCHUSA CPCIACTB
OIICPAaTUBHOI'O KOHTPOJIA U PETUCTpALH U JOJDKCH OXBATbIBATh KAK HCCAHKIITMOHUPOBAHHBIC, TaK U
CaAaHKIMTUOHUPOBAHHBIC JEUCTBUS MOJIb30BaTEICH.

Kpome Toro, sddextuBHas cucrema obOecrnedeHus HHYOPMALMOHHONH 0e30MacHOCTH
TpeOyeT Hau4usl aJIeKBaTHON U BceoObeMITioniel nH(OpMaluy O TEKYIIIEM COCTOSTHUM TPOIIECCOB,
CBSI3aHHBIX C JIBUKEHHEM MH(POPMALIMU U CBEIEHHUH O COOMIOIEHIH YCTAaHOBJIEHHBIX HOPMAaTUBHBIX
TpeOOBaHUIl, a TakkKe IOMOJIHUTEIbHOW HH(OPMALUM, HMEIOUIEH OTHOIIEHHWE K MPUHATHIO
pemennii. MHpopmanus aomkHa ObITh HaJEKHOH, CBOEBPEMEHHOW, JOCTYIHOW M MPaBUIIBHO
0(hOpMIICHHOM.



Henocratku cucrembl oOecrieueHuss WH(DOPMAIIMOHHON O€30MacHOCTH, BBISIBICHHBIC
corpyanukamMu OpraHu3anuy JOJDKHBI HEMEIUIEHHO JOBOAMTHCS JO CBEACHUS PYKOBOIHUTEIS
OpraHu3anuu U ONepaTUBHO YCTPAHATHCA. BOMPOCH], KOTOPBIE KaXKyTCsl HE3HAYMTEIbHBIMU, KOTIa
OTJeNIbHBIC TIPOIIECCHI PACCMATPUBAIOTCS M30JIMPOBAHHO, IIPH PACCMOTPEHHUH UX HAPSILY C IPYTUMHU
aCIIeKTaMH MOTYT yKa3aTh Ha OTpUIATEIbHbIC TEHACHIUHU, TPO3SIIUE IepepacTd B KpPYITHbIC
HEJIOCTaTKH, €CJIM OHU He OyyT CBOEBPEMEHHO yCTPAHEHBI.

6. Mepsl obecrieueHrss ”HPOPMAITMOHHOM 6€30MaCHOCTH

Bce wmepnl oOecneduenus Oe3zonmacHOCTH HH(OpPManMOHHBIX cucTeM OpraHuzanuu
TIOJIPA3IEIISIOTCS Ha:

! mpaBoBbIe (3aKOHO/AATEIBHBIE);

! MOpPaJIBHO-3THUYECKUE;

! TEeXHOJIOTHYECKHE;

! opraHuzanoHHbIC (AAMUHUCTPATHBHBIC);

! (usnueckue;

! TexHHMYecKHe (ammaparypHbIe ¥ MPOrPaMMHEIE).

6.1. 3axkoHonarenbHbIE (IPAaBOBBIE) MEPHI 3AILUTHI

K mnpaBoBeIM Mepam 3amMTBl OTHOCATCS JEHCTBYIOIIME B CTPAHE 3aKOHBI, YKa3bl M
HOPMATUBHBIC aKThl, PErJIAMCHTUPYIOIINE TpaBuia OOpalIeHHs C TEPCOHAIBHBIMU JIaHHBIMH,
3aKpEIUISAIONINE MpaBa U 00SI3aHHOCTU YYAaCTHUKOB MH(OPMAIIMOHHBIX OTHOILIEHUH B MPOIECCE UX
00pabOTKM U MCIOJB30BAHUS, & TAKXKE YCTAHABIMBAIOIINE OTBETCTBCHHOCTh 3a HAPYIICHHS 3TUX
npaBwi. IIpaBoBble Mepbl 3allUTBl HOCAT B OCHOBHOM YIPEXKIAIOUINM, Mpo(UIaKTUYECKUl
XapakTep M TPeOYIT NOCTOSHHON pa3bsSCHUTEIbHOW pPabOThI C MOJB30BATEIAAMH W
00CITY)KUBAIOITUM TTIEPCOHATIOM MH()OPMAIMOHHBIX crcTeM OpraHu3aliy.

6.2. MopanbHO-3THYECKUE MEPBI 3AIINATHI

K MopanbHO-3THUECKMM MepaM OTHOCSTCS HOPMBI IOBEJIEHUS, KOTOpPbIE TPaJULIMOHHO
CIIOKWINCh WJIM CKJIAJBIBAIOTCS IO Mepe PACIpOCTpaHeHHUs HH(OPMAIIMOHHBIX TEXHOJIOTHH B
oOmiectBe. DT HOPMBI OOJbIIEH YacTbiO HE SIBISIFOTCS 00S3aTeIbHBIMU, KaK 3aKOHOJATEIIbHO
YTBEP)KJICHHbIE HOPMAaTHBHBIE aKThl, OJHAKO, MX HECOOJIOJACHHWE MOXKET NMPUBECTH K MaJCHUIO
aBTOPUTETA, MPECTHKA YeJIOBEKa, IPYMIbI JIHUI] UK OPraHU3allK B 1eJI0M. MOpalibHO-3THYECKHE
HOPMBI OBIBAIOT KaK HEMUCAHbIE, TAK U MHCaHbIe, TO €CTh O(POPMIICHHBIE B HEKOTOPBIH CBOJ (YCTaB)
MPaBWI WIK NpeAnucanuii. MopanbHO-3TUYECKUE MEPbI 3aLUTHI SBISIOTCS MPO(PUIAKTUICCKUMU U
TpeOYIOT NOCTOSHHOW Pa0OTHI MO CO3/IaHUIO 3JI0POBOTO MOPAJILHOTO KJIMMAaTa B KOJUICKTUBE.

6.3. TexHonormueckue Mepsbl 3alUThI

K nmaHHOMY BuAy Mep 3amUThl OTHOCSTCS PA3HOTO POJA TEXHOJOTWYECKHE PEIICHUS M
IpUEMbl, OCHOBAHHBIE Ha WCIIOJIB30BAaHUM HEKOTOPHIX BHJOB H30BITOUHOCTH (CTPYKTYpPHOH,
(byHKIIMOHAIBHOW, WMH(OPMALMOHHONW, BPEMEHHOW W T.I.) U HANpaBiCHHbIE HA yMEHbIIECHUE
BO3MOXXHOCTH COBEPIICHUSI COTPYTHHUKAMH OIIMOOK M HapyILIEHUH B paMKax MPeJOCTaBIEHHBIX UM
IIpaB ¥ OJIHOMOYHI.

6.4. OpranuzanoHHbIe (aAMUHUCTPATUBHbBIC) MEPHI 3ALUTHI

OpranuzaiinoHHble (aIMUHUCTPATUBHBIE) MEPHl 3aAIIUTHI - 3TO MEpPbl OPraHU3AIMOHHOTO
XapakTepa, periaMeHTUPYIONIHE TpPoIecchl (YHKIUOHUPOBAHUS CUCTEMBI 00pabOTKHU
MEepPCOHANBHBIX JAHHBIX, HCIOJIb30BAHUE €€ PEeCcypCoB, MEITEIBHOCTh OOCIYKHBAIOIIETO
MePCOHAJIA, & TAKKE MOPSIOK B3aUMOJICHCTBHSI TIOJI30BATENECH C CHCTEMOMN TaKuM 00pa3oM, 4TOObI
B HauOONbIIEH CTENEHU 3aTPyJHUTh WU HCKIIOYHTH BO3MOXXHOCTH peaju3alid Yrpo3
0€3011aCHOCTH WJIM CHU3UTDH pa3Mep MOTeph B CIIydae UX peanu3aliii.

6.5. ®opMupoBaHHE MOIUTUKU OE30MACHOCTH

['maBHas 1enb aAMUHUCTPATUBHBIX MEp, MPEANPUHUMAEMBIX HA BBICIIEM YIIPABICHYECKOM
ypoBHE - c(hOPMUPOBATH MOJUTUKY B 001aCTU 0OecTeueHus] 6e30MacCHOCTH MePCOHATBHBIX JaHHBIX
(oTpakaroluryro TOAXOAbl K 3allUTe NEPCOHAIBHBIX JIAHHBIX) U OOECIEYHUTHh €€ BBITIOJHEHHUE,
BBIJIETISIE HEOOXOAMMBIE PECYPChI U KOHTPOJIHUPYS COCTOSIHUE JIell.

C mnpakTHYecKoil TOYKM 3pEHUsl MONUTHKY B o0nactu oOecredeHus O0e30MacHOCTH
MEPCOHANIBHBIX JaHHBIX B Opra"u3anuu IenecooOpa3Ho pa3ouTh Ha jaBa ypoBHs. K BepxHemy
YPOBHIO OTHOCSITCSl pELIEHUsI pyKOBOJCTBA, 3aTPAaruBaloIIfe AesiTeabHOCTh Opranu3aluy B LEIOM.



[TonmuTKa BEpPXHETO YPOBHSA [OJDKHA YETKO OUYEpPTUTh cepy BIMUSHHUA U OTPAHUYCHUS IPU
OTIpeNieNIeHuH 1ieNieil 0e30MacHOCTH TMEPCOHATIBHBIX JaHHBIX, OINPENEIUTh KaKUMH pPecypcamu
(MaTepHalibHble, CTPYKTYpHbIE, OpraHU3allMOHHbIE) OHU OyAyT JOCTUTHYTHI, U HAaWTH pa3yMHBIH
KOMITPOMUCC MEX/1y NPHUEMIIEMBIM YPOBHEM 0€30MacHOCTH U (PyHKIIMOHATBHOCTBIO.

[lonnTHKa HUKHErO YPOBHSI, ONpEAENseT MPOLEAYphbl, U MpaBWiia JOCTHKEHUS LieJed U
pemieHus 3ajad 0€30MacHOCTH MEPCOHAIBHBIX JAHHBIX U JETATU3UpPYyeT (periJaMeHTUpPYeT) 3TH
IpaBuiIa:

! KaKOBbl pOJM U OOS3aHHOCTH JOJDKHOCTHBIX JIMIl, OTBEYAIOLIME 3a IPOBEJICHHE
MOJIUTUKH OE€30MTaCHOCTH MEPCOHATIBHBIX JaHHBIX;

! KTO MMEET MpaBa JOCTyla K NEPCOHAJIbHBIM JaHHBIM, KTO U IPH KaKUX YCJIOBHSX
MOYET YUTaTh U MOJIU(PUIIMPOBATH TIEPCOHANBHBIC JAHHBIC U T.1.

IlosmTHKa HUKHETO YPOBHS JOJDKHA:

! npeaycMaTpuBaTh perjiaMeHT HH(POPMAIIMOHHBIX OTHOIICHHH, HCKIIIOYAIOINX
BO3MO>KHOCTb IIPOM3BOJIBHBIX, MOHOIIOJIBHBIX WJIM HECAaHKIIMOHUPOBAHHBIX NCUCTBUN B OTHOIIEHUU
MH(POPMALIMOHHBIX PECYPCOB;

! ONpPEAEIATh KOAIMUUOHHBIE W HEPAPXUYECKUE NPUHUUIBI U METOABI pa3[elICHUA
CEKPETOB U Pa3rpaHUUYEHUs JOCTYIA K IEPCOHAIbHBIM JaHHBIM;

! BbIOMpaTh MPOrpaMMHO-TEXHUUYECKUE (ammapaTHble) CpeAcTBa IMPOTUBOACHCTBUSA
HC/I, ayrenTudukanmu, aBTOpPH3alM{, HISHTH(GHUKAIMKM W JOPYTHX 3aIlIUTHBIX MEXaHHU3MOB,
o0ecrneunBaroIuX rapaHTHH pealn3aliy MpaB U OTBETCTBEHHOCTH CYOBEKTOB MH(OPMALMOHHBIX
OTHOILIEHUM.

6.6. PerymamenTanus g0CTyna B TOMEIICHUS

KomnonenTsl uH(pOpManuoHHbIX cucteM OpraHu3alud JOJDKHBI pa3MeliaThcs B
MIOMEIIEHUAX, HAXOJAIIMXCA MOJ OXpPaHOH WM HAOIIOAECHUEM, HCKIIOYAIOIMIMM BO3MOXHOCTb
OECKOHTPOJIBHOT'O TPOHUKHOBEHHUS B TOMELICHHS IOCTOPOHHHMX JHII M OOECHeYMBAIOIIUM
(U3UUECKYI0 COXPAHHOCTh HAXOJAIIMXCA B MOMELIEHUM 3aIIMIIAEMBIX PECYpPCOB (JOKYMEHTOB,
APM u T.1.). YO0pKa TakuX MOMEMICHUH JOJKHA MTPOU3BOIUTHCS B MIPUCYTCTBUU OTBETCTBEHHOTO
COTPYAHHUKA, 32 KOTOPBIM 3aKpEIICHb! JAHHbIE KOMIIOHEHTHI, C COOJIIOCHUEM Mep, UCKIIIOUYAIOIINX
JOCTYTI TIOCTOPOHHUX JIUI] K 3aIUIIaeMbIM HHPOPMALIMOHHBIM PECypcam.

Bce mocropoHHHE NHIIA JTOMYCKAIOTCS B MOMENIEHHS C KOMIIOHEHTaMU WH(POPMAIMOHHOM
CHCTEMBI TOJIBKO B IPUCYTCTBUH COTPYJHUKOB OpraHu3anuu.

Ilo oxoHYaHHH pa60qer0 AHSA, TIOMCHICHUS, B KOTOPBIX pPA3MCHIAOTCA KOMIIOHCHTLI
I/IH(i)OpMaIII/IOHHBIX CHUCTEM OpFaHI/ISaHI/II/I, JOJIDKHBI 3alTMPaThCs Ha KIIIOY.

B ciywae ocHaimieHMss TOMENIEHHM CpEICTBAMHM OXPaHHOM CHUTHAlW3alluh, a TakKxXe
ABTOMATU3UPOBAHHOW CUCTEMOU MpUEMa U PETUCTPALIMU CUTHAJIOB OT 3THX CPEJICTB, IPUEM-C/Iaua
TaKUX MOMEIIEHUHN MMOJ OXpaHy OCYIIECTBISETCS HAa OCHOBAHWHU CIELHUANbHO pa3padaThiBaeMOi
MHCTPYKIUH.

6.7. PermameHTanmsi AOMyCKa COTPYAHHUKOB K HCIIOJH30BAHUI0 HWH(POPMAIIMOHHBIX
pecypcos

B pamkax paspemuTenbHOM CUCTEMBI (MATPHIIbI) JTOCTYNA YCTAHABIMBAETCS: KTO, KOMY,
KaKyro HH()OPMAILIHIO U JUIS KAaKOTO BHJIa JOCTYTAa MOXKET MPEIOCTaBUTh U IPU KAKUX yCIOBUSX.

Jlonyck nosb3oBaresei kK padore ¢ nHOpMAMOHHBIMU cucTeMaMu OpraHu3aniy 1 J0CTyI
K HMX pecypcaM JOJDKEH OBbITh CTpPOro perjiaMeHTupoBaH. JIroOble H3MEHEHUs cocTaBa U
IIOJIHOMOYMH I10JIB30BATENEH MOACUCTEM JOKHBI IPOU3BOAUTHCS YCTAHOBICHHBIM IOPSAKOM.

ypOBeHI: HOJIHOMO‘-II/II\/'I KaAXXI0ro ImoJb30BaTciid OHpe,Z[C.HSICTCH I/IH,Z[I/IBI/II[yaHLHO, COGJ’IIO,Z[aSI
cieayromue TpeOOBaHMS:

! KaXIblil COTPYAHHUK MOJB3YETCS TOIBKO MPEINUCAaHHBIMUA €My MIPaBaMH MO OTHOLICHHUIO
K HepCOHaHI)HI)IM JaHHBbIM, C KOTOpBIMI/I eMy HGO6X0)II/IMa pa60Ta B COOTBETCTBUU C
JTOJKHOCTHBIMU OOSI3aHHOCTSIMH. PacmmmpeHue mpaB JocTyna W TMPEAOCTaBICHHE JOCTyNa K
JNOMOJHUTEIbHBIM HH(GOPMALIMOHHBIX pecypcaM, B 00s3aTeJbHOM MOpPSJIKE, JIOJKHO
COTJIACOBBIBATHCS C OTBETCTBEHHBIM 32 OPTaHU3AINIO 00paOOTKH MEPCOHATBHBIX IAHHBIX;

! pykoBoautens OpraHuzaluy HMEeT IpaBa Ha MPOCMOTP HH(OpMAIUU CBOUX
IIOAYMHCHHBIX TOJBKO B YCTaHOBHCHHBIX Hpe;[enax B COOTBCTCTBUU CO CBOMMH HOJIZKHOCTHBIMU



00513aHHOCTSIMH.

Bce corpynnuku OpraHuzanuu M OOCIYXHMBAaIOUIMHA TMEpPCOHAN, JOJKHBI HECTH
MEepCOHAIIbHYI0O OTBETCTBEHHOCTb 3a HapyIIEHUs YCTAaHOBJIEHHOTO Mopsaka o00paboTku
NEPCOHANBHBIX JaHHBIX, MPAaBWI XPAaHEHMs, HMCIOJB30BAaHUS W Tepelaud HaXOJAIIMXCS B HUX
paclopsLKeHUH 3alIMIIAeMBbIX pecypcoB cUcTeMbl. Kakaplii coTpyqHUK (IIpH mpreme Ha paboTy)
JOJDKEH TOANMCHIBATh 0053aTeIbCTBO O COOJIOJGHMM M OTBETCTBEHHOCTH 3a HapylIeHHUE
YCTaHOBJICHHBIX TPEOOBAaHUH MO COXPAHEHUIO MEPCOHATBHBIX TaHHBIX OpraHu3anuu.

O6paboTka MEepPCOHANBHBIX JAHHBIX B KOMIIOHEHTaX HMH(OPMALMOHHBIX CHUCTEM
Opranuzanuuu J0KHA MPOU3BOJUTHCS B COOTBETCTBHM C YTBEPKACHHBIMH TEXHOJIOTMYECKUMU
HMHCTPYKLHUSAMHU.

6.8. PernmameHrtamusi TPOIECCOB OOCITYXMBAHHUS W OCYIIECTBICHHUS MOIUDUKAIUN
anmnapaTHbIX ¥ MPOrpaMMHBIX PECYPCOB

B nemsix noaaep:kanus pexuma HHGOPMAIMOHHON 0€30MaCHOCTH anapaTHO-IPOrpaMMHast
KOH(Urypamnus aBTOMAaTH3UPOBAHHBIX pPAa0OYMX MECT COTPYIHUKOB OpraHuzaiuu, ¢ KOTOPBIX
BO3MOXEH JOCTYIl K pecypcaM HH()OPMALMOHHOW CHCTEMBI, JIOJKHA COOTBETCTBOBATH KPYTy
BO3JIOKEHHBIX Ha JIAHHBIX MOJIb30BaTeNe (yHKIIMOHATBHBIX 00S3aHHOCTEH.

B xommnonenTax nHGOPMAIIMOHHON CUCTEMBI M Ha pa0OUYMX MECTaxX MOJIb30BATENICH TOKHBI
yCTaHABJIMBATHCS U UCTOJIb30BATHCS JIUIIEH3UOHHbIE IPOrPAMMHBIE CPEJICTBA.

6.9. O6GecrnieueHne u KOHTPOIb (PU3NUCCKOM METOCTHOCTH (HEU3MEHHOCTH KOH(UTYpAIInH)
annapaTHbIX peCcypcoB

O6opynoBanue HWH(POPMALMOHHBIX CHCTEM, HCHOJb3yeMO€ il JOCTyHNa M XpaHEeHHUs
NEPCOHAJIBHBIX [JAHHBIX, K KOTOPOMY JOCTYN OOCIIyXHBAIOLIEro IepcoHaja B Ipolecce
OKCIUTyaTallu He TpeOyeTrcsi, Mmocje HaJlaJ04HbIX, PEMOHTHBIX M HHBIX paloT, CBS3aHHBIX C
JOCTYIIOM K €r0 KOMIIOHEHTaM JJOJDKHO 3aKpbIBATHCS.

6.10.TTox6op 1 MOArOTOBKA EPCOHANA, 00yUYEHHE MOIb30BaTENCH

[lonp3oBatenu wuHGOpPMAaLMOHHBIX cucTeM OpraHuzanuy, a TakXkKe PYKOBOJAIIMHA HU
00CIyXKUBAIOLIMI TEpCOHANT JOJDKHBI ObITh O3HAKOMJIEHBI CO CBOMM YPOBHEM IOJIHOMOYMH, a
TaKXe OpPraHMW3aLMOHHO-PACTIOPAAUTENbHON, HOPMATUBHOM, TEXHHUYECKOH M HKCIUTyaTallMOHHON
JOKyMEHTAIeH, ompesensionel TpeboBaHus M MOPSI0K 0OpabOTKM MEpCOHANBHBIX JAHHBIX B
Opranuzanuu.

Obecneuenne 0€30MaCHOCTH NMEPCOHANBHBIX JaHHBIX BO3MOYKHO TOJIBKO MOCIIE BEIPAOOTKH Y
MOJIH30BATENICH OMPENEICHHON KYJIbTYypbl pabOTHI, T.€. HOPM, OOS3aTEIBHBIX [JISI MCIIOTHEHUS
BCEMH, KTO paboTaeT ¢ nH(pOpMalMOHHBIMU pecypcamu Opranuzanuu. K TakuM HOpMaMm MOKHO
OTHECTH 3allpeUIeHNE JIIOOBIX YMBIIIICHHBIX HJIM HEYMBIIIJICHHBIX JIEHCTBHIA, KOTOPhIE HAPYIIAIOT
HOpPMaJbHYI0 paboTy KOMIOHEHTOB HMH(POPMAIMOHHBIX cucTeM OpraHuzaluu, BBI3BIBAIOT
JIOTIOJTHUTEJIBHBIE 3aTpPaThl PECYpCOB, HAPYIIAIOT IEJIOCTHOCTh XPAaHUMOH M 00OpadaThiBaeMOi
nHbOpMaIlNK, HAPYIIAIOT UHTEPECHl 3aKOHHBIX MOJIb30BaTENCH, BIaAENbIEB WIH COOCTBEHHUKOB.

Bce nonp3oBarenu nHpopMaMoHHbIX cucTeM OpraHu3aiy J0HKHbBI ObITh 03HAKOMIICHBI C
OpPTraHU3allMOHHO - pPacHOpAAUTEIbHBIMH JOKYMEHTaMH IO oOecrnedeHuto 0e30MacHOCTU
nepcoHalbHBIX JAaHHBIX OpraHu3anuu, B YacTH, HMX Kacamouieics, JOJDKHBI 3HATh H
HEYKOCHUTEJIBHO BBIMOIHATH HHCTPYKLIMH M 3HaTh OOIIKME OO0S3aHHOCTH MO OOECHeYEeHUIO
0€30IacHOCTH NEepPCOHANBHBIX JaHHBIX. JloBeneHne TpeOoBaHMN yKa3aHHBIX JOKYMEHTOB JIO JIUI,
JIOTIYIIEHHBIX K 00pabOTKe 3alUIaeMbIX MEPCOHATbHBIX TaHHBIX, JOJKHO OCYLIECTBIATHCS MO
POCIINCE.

6.11. OTBETCTBEHHOCTH 3a HApPYIIEHHS] YCTAHOBJIEHHOTO TOPSIKA MMOJB30BaHHs PECYpCaMu
MH(POPMALMOHHON cucTeMbl OpraHu3aluy.

Mepa OTBETCTBEHHOCTHM TNE€pCOHana 3a JeWCTBUSA, COBEpPIICHHBbIE B HapylleHUE
YCTaHOBJICHHBIX MpaBUil oOecrieueHus Oe3omacHoi paboThl ¢ MEPCOHAIbHBIMU JaHHBIMH, JAOJKHA
OTIpeNIeNIAThCS HAHECEHHBIM YIIEpOOM, HAJIMYMEeM 3JI0T0 yMbICIAa M JPYrMMHU (aKkTopamH II0
YCMOTPEHHIO pyKoBoicTBa OpraHu3anuu.

Jist peanM3aniy MPUHIIAIIA TIEPCOHATILHOM OTBETCTBEHHOCTH II0JIb30BATENICH 3a CBOM
NEUCTBUS HEOOXOIUMBIL;
! WHAWBUAYyadbHAS WACHTU(UKAIUS TOJh30BaTEeIEeH W WHHUIMUPOBAHHBIX HMH



MIPOIIECCOB, T.C. yCTaHOBJICHHE 3a HUMHU uaeHTu(dukaropa (login, Username), Ha 6a3e KOTOPOro
OyZeT OCyIIECTBISATHCS Pa3rpaHUYCHUE OCTYIa B COOTBETCTBHU C TMPUHIIUTIOM OOOCHOBAaHHOCTHU
JOCTyTIa;

! MIPOBEPKa MOTMHHOCTH MOJIh30BaTeNeH (ayTeHTH(UKAIMS) Ha OCHOBE MapOJIeii;

! peaxiusi Ha MONBITKM HECAHKIIMOHUPOBAHHOTO JOCTyMNa (CUTHATM3alKs, OJIOKUPOBKA
U T.1.).

6.12. CpencrBa obecrieueHns 6€30MaCHOCTH MMEPCOHATBHBIX JAHHBIX

Jns obGecneuenuss uHbopMamuoHHOW Oe3omacHocTH OpraHu3allu  HCIOJIb3YIOTCS
CIIETyIOIIHNE CPENICTBA 3AIUTHI:

! (¢usnueckue cpeacTna;

! TeXHMYECKHEe CPEJICTBA;

! cpencrBa uaeHTU(UKAIIMY U ayTEeHTU(UKALIUY [TOJIb30BaTENeH;

! cpencTBa pasrpaHUYEHUs JI0CTYTA;

! cpenctBa obecriedeHHs U KOHTPOJIS LEJIOCTHOCTH;

! cpencTBa OMEPATUBHOTO KOHTPOJIS I PETHCTPAIIMH COOBITHI 0€301TacHOCTH.

CpenctBa 3amMTHl JOJDKHBI MPUMEHSATHCS KO BCEM pecypcaM HUH(POPMAIMOHHBIX CHCTEM
OpraHu3anuy, He3aBUCUMO OT UX BUIA U (DOPMBI MPEACTABIICHUS HHPOPMAIUH B HUX.

6.12.1.dusnueckre cpeacTBa 3aIUThI

@dwu3uveckre Mepbl 3allUThl OCHOBAaHBI HA MPUMEHEHHH PAa3HOTO pOJia MEXaHUYECKUX,
AJEKTPOHHBIX MM BIEKTPOHHO-MEXAaHUUYECKUX YCTPOMCTB U COOPYKEHUM, CIenuaibHO
MpeIHA3HAYCHHBIX JIJIS CO3/1aHus (DU3MUECKUX MPEIATCTBUN Ha BO3MOXKHBIX MyTSIX TPOHUKHOBEHUS
U JIOCTyla MOTEHIMAJbHBIX HAapyIIUTEIeH K KOMIOHEHTaM CHCTEMBbl U 3allUIIaeMbIM
MEPCOHANBHBIM JAaHHBIM, a TaKXKe TEXHHMUYECKUX CPEJICTB BU3YAIBHOTO HAONIOACHUS, CBSI3H U
OXPAHHOW CUTHAIN3AINH.

Jlns obecrnieueHust Gu3MUECKO O€30MaCHOCTH KOMITOHEHTOB WH(OPMAIMOHHOW CHUCTEMBI
OpranuzanuuH e00X0IUMO OCYIIECTBIISATh PsiJl OPTaHU3AIMOHHBIX H TEXHUYECKUX MEPOTPHUSATHH,
BKITIOYAOIIUX: TPOBEPKY OOOPYIOBaHUS, IPEIHA3HAUYCHHOTO JIIsi OOpaOOTKH TEepPCOHAIBHBIX
JAHHBIX, HA!

! HAJIMYHE CTICIUAIBHO BHEJAPEHHBIX 3aKIIAJHBIX YCTPOWCTB;

! BBEJCHUE JOMOJHUTEIbHBIX OTPAHUYCHUU TO JOCTYyNy B TOMEIICHUS,
npeHa3HAYCHHBIC Il XPAaHESHUsT 1 00pa0OTKH MEePCOHATBHBIX JaHHBIX;

! obopynoBanue cucTeM HHPOpPMATU3ANNK YCTPOUCTBAMHU 3allUTBl OT cOOEB
DIIEKTPONTUTAHUS M TOMEX B JIMHUSX CBSI3H.

6.12.2. TexHuueCKHEe CPEACTBA 3AIIUTHI

TexHudeckue (ammapaTHO-MPOTPAMMHBIE) MEphl 3alUTHl OCHOBAHBI HAa HCIOJIB30BAHUU
pPa3JIMYHBIX DJICKTPOHHBIX YCTPOWCTB M CIEHUATBHBIX MPOTPaMM M BBITOJHSIIONIHX
(caMOCTOATENHHO WIIH B KOMIUJIEKCE C IPYTHUMHE CPeACTBaMK) QYHKITUH 3aIIUTHI (MACHTHPUKAIUIO U
ayTeHTH()UKALMIO TTOJIb30BaTeNel, pa3rpaHuveHUe JOCTYIa K pecypcaM, pPerucTpanuio COOBITHH,
Kpuntorpaduueckoe 3aKpriTUe HHPOPMAIUH U T.J1.).

C yderom Bcex TpeOOBaHWMU W TMPUHITUIOB OOECIICUEHUs] OE30MACHOCTH TEePCOHATBHBIX
JAHHBIX 110 BCEM HAINPABJICHUSM 3alllUThl B COCTaB CHUCTEMBbI 3alIUThI JOJDKHBI OBITh BKJIFOUCHBI
CJIEIYIOIIHNE CPEJICTBA:

! cpencTBa pasrpaHUUYEHUS JOCTYIIA K JaHHBIM;

! cpencTBa perucTpanuu  J0CcTyla K KOMIOHEHTaM WH(GOPMAIMOHHOW CHCTEMBI U
KOHTPOJISI 32 UCTIOIh30BaHNEM HH(OPMAIIHH;

! cpencTBa pearmpoBaHUS HA HAPYIICHHS peXuMa HH()OPMAIIMOHHONW O€30TTacHOCTH.

Ha texHM4eckue cpecTBa 3alIUThl BO3JIaracTcsi PEIICHUE CISAYIONINX OCHOBHBIX 3a/1a4:

! waeHTupuKanus W ayTeHTUPUKANUS TOJB30BATENed MpU TOMOIIM HWMEH WU
CIenMaIbHbIX anmapaTHbeix cpeacTB (Advantor, Touch Memory, Smart Card u T.11.);

! periiaMeHTaIus U YIpaBJICHHUE TOCTYIIOM TOJL30BaTENICH B MOMEIICHUs, K (PU3nUecKuM
U JIOTUYECKUM YCTPOHCTBaAM;

! 3ammTa OT MPOHUKHOBEHUS KOMIBIOTEPHBIX BUPYCOB U PA3pyIIMTEIHLHOTO BO3ACHCTBUS
BPEIOHOCHBIX TIPOTPAMM;



! peructpauusi Bcex IEHCTBUN TMOJb30BaTEeNsl B 3alIUIICHHOM >KypHale, Hajlu4due
HECKOJIbKHX YPOBHEH pEerucTpalvu;

! 3ammTa IaHHBIX CHCTEMBI 3aIIUTHI Ha (DaliJIOBOM cepBepe OT JOCTyTMa MOJIb30BaTeNeH, B
YbU JIOJDKHOCTHBIC 005I3aHHOCTH HE BXOAMT padoTa ¢ MH(OpMAaIUU, HAXOSIIIEHCS Ha HEM.

6.12.3.CpencrBa naeHTH(GUKAMK U ayTCHTH()UKALIMK TOJIb30BaTe N

B nensix npenorBpaiienus paboThl ¢ pecypcamMu MHGOPMAIMOHHBIX cucTeM OpraHuzanuu
MOCTOPOHHUX JIMI HEOOXOIUMO OOECIeUUTh BO3MOXKHOCTH PACIO3HABAHMS KAXKIOTO JIErabHOTO
MOJIb30BaTeNsl (MU TpyNN Hojb3oBaTeneit). s naeHTHPUKAUU MOTYT IPUMEHSTHCS Pa3IMuyHOTO
poJia yCTPOMCTBA: MArHUTHBIE KAPTOUKH, KITFOYH, KITIOUEBbIE BCTABKH, IUCKETHI U T.I1.

AyTteHtuduranus (MOATBEPKJACHUE TMOJJIUHHOCTH) MOJIb30BaTENEel TaKkKe MOXKET
OCYILECTBIIATHCS:

! myTeM NpOBEpKHM HAIUUUS Y TOJIb30BaTENIeH KaKUX-JIMOO CIIEHHUANIBHBIX YCTPOUCTB
(MarHUTHBIX KapTOYEK, KJIFOUYEH, KIIFOUEBBIX BCTABOK U T.1.);

! myTeMm IpOBEpKHU 3HAHUS UMH M1apoJIeH;

! myTeM NpOBEpPKH YHHMKAJIbHBIX (U3NYECKUX XapaKTEepPUCTHK M IapaMeTpoB CaMHUX
MOJIK30BATENCH TIPU TIOMOIIH CHEIHATBHBIX OMOMETPHUECKUX YCTPOHCTB.

6.12.4.CpenctBa pa3rpaHUUCHUS TOCTYya

30HBl OTBETCTBEHHOCTM M 3aJayd KOHKPETHBIX TEXHUUYECKHUX CPEICTB 3allUTHI
YCTaHABIIMBAIOTCS UCXOJI U3 UX BO3MOKHOCTEH U SKCILTyaTallMOHHBIX XapaKTePUCTHUK, OTIMCAHHBIX
B JJOKYMEHTAIlM1 Ha JJaHHBIE CPEJCTBA.

TexHuueckue cpencTBa pasTpaHUUYCHUS JOCTyNa JOJDKHBI 1O BO3MOXKHOCTH OBITH
COCTAaBHOM YaCThIO €MHON CUCTEMbI KOHTPOJISL JOCTYTIA:

! Ha KOHTPOJIHMPYEMYIO TEPPUTOPUIO;

! B OTIeNbHbIC TOMEIICHHUS;

! K KOMIIOHEHTaM MH(OpMaIMOHHON cpeapl OpraHu3aluuy AJIEMEHTaM CUCTEMBI 3aIIUThI
MIEPCOHANIBHBIX TAHHBIX ((PU3UYECKUA TOCTYII);

!k wuHGDOPMAIMOHHBIM pecypcaM (IOKyMEHTaM, HOCHTEIsIM WHopmanuu, (aimam,
HabopaM JaHHBIX, ApXUBAM, CIIPABKaM H T.11.);

! K aKTUBHBIM pecypcaM (IpUKJIaJHbIM IporpaMmam, 3ajia4am 1 T.11.);

! K omepanuoHHO# cucTeMe, CUCTEMHBIM IIPOrpaMMaM U POrpaMMaM 3allUThI.

6.12.5.CpencrBa obecriedeHUs] 1 KOHTPOJIS HETOCTHOCTH

CpenctBa oOecrieueHHs IIETOCTHOCTH BKIIIOYAIOT B CBOM COCTaB Cpe/CTBA PE3EPBHOTO
KOIMUPOBAHUS, MPOrpaMMbl aHTUBHUPYCHOM 3alUTHI, MPOTPaMMbl BOCCTAHOBIEHUS IEIOCTHOCTHU
OTIEPAITMOHHOM cpeibl U 0a3 JTaHHBIX.

CpencTBa KOHTPOJIS IIETTOCTHOCTH HH(OPMAIIMOHHBIX PECYPCOB CUCTEM IPEIHA3HAYCHBI JIISI
CBOCBPEMEHHOT0 OOHApYyXXEHUs MOAM(PUKALMU WM HUCKAKEHUs pecypcoB cucteMbel. OHH
MO3BOJISIFOT OOECTICYUTh TPABWIIBHOCTh (PYHKIIMOHUPOBAHHS CHCTEMBI 3aIIUTHI M IIEIOCTHOCTH
XpaHUMOi1 1 0OpabaTbiBaeMOil HH(pOpMAIIUH.

KoHTponb 1enocTHOCTH HWHGOPMAlUMu W CPEACTB 3allMUThl, C IeJbl0 OOecredeHus
HEM3MEHHOCTH WH(GOPMAIMOHHOW Cpenbl, OMpeAeaseMOoll NpeayCMOTPEHHON TEXHOJIOTHEH
00paboTKH, M 3aIIUTHl OT HECAHKIIMOHUPOBAHHONW MOIU(HUKAIIMUA NMEPCOHATBHBIX JAHHBIX JOJDKEH
o0ecreunBaThes:

! CpeACTBaMHU pPa3rpaHUYeHusi AOCTyna (B MOMEIIEHHs, K JIOKyMEHTaM, K HOCHTEISM
uHboOpMaIny, K cepBepam, JOTHYECKUM YCTPONCTBAM H T.I1.);

! CPEICTBaMU 3JIEKTPOHHOM MOAINCH;

! CpPEeICTBAaMHU TMOJCYETa KOHTPOJBHBIX CYMM (IJISl MCIOJIB3YEMOI'0 MPOrpaMMHOIO
oOecrnieueHus).

6.12.6.CpezcTBa onepaTHBHOTO KOHTPOJIS M PETUCTPAIMU COOBITHI 6€30IIacCHOCTH

CpenctBa 0OBEKTUBHOTO KOHTPOJIS JIOJDKHBI 00eCTieunBaTh OOHAPYKEHUE U PErHCTPAIUIo
BCEX COOBITHI (neiicTBuii mosib3oBaTeneit, monbitTok HCJ u T.m.), KOTOphle MOTYT TOBJIEYb 3a
co0oi1 HapylIieHre 0e30MaCHOCTH W MPUBECTH K BO3SHMKHOBEHHMIO KPU3HMCHBIX CUTyallud. AHaIu3
coOpaHHON CpelcTBaMU perucTpalvu HHQOpPMAIMK IO3BOJSET BBIIBUTH (DAKThl COBEPIICHUS
HApYLICHUI, UX XapaKTep, MM0CcKa3aTh METOJ €ro paccleOBaHUs M CIIOCOOBI MOMCKA HAPYIIUTEIS



U ucnpapieHus cutyanuu. CpelncTtBa KOHTPOJS M PETUCTPALUU JOJDKHBI MPEJOCTaBISAThH
BO3MO>KHOCTH:

! BemeHHMs W aHAIM3a JKYPHAJIOB PETHUCTPAIMU COOBITUHA O€30MacHOCTH (CHCTEMHBIX
JKYpHAJIOB);

! momydeHus TBepAOW KommuH (TeYaTH) )KypHaJIa PETUCTPALUNA COOBITHN O€30TTaCHOCTH;

! ynopsimoueHus XypHaJloB, a TAK)KE YCTAHOBJICHUS] OTPAaHUYCHHUI HA CPOK UX XPaHEHHS,

!  omepaTHMBHOTO ONOBEIIEHUS OTBETCTBEHHOTO 3a OpraHu3alnui o0padoTku
MIEPCOHAIBHBIX JTAaHHBIX O HAPYIICHUSX.

[Tpu peructpanuu coObITUI 0€30MaCHOCTH B JKypHaje J0JKHA (PUKCHPOBATHCS CIIEIYIOIIAs
UHpOpMAaLIUS:

! nmaTta m Bpemsi COOBITHS;

! unentuukaTop cyonbeKTa, OCYIIECTBISIONIETO PETUCTPUPYEMOE JICHCTBHE;

! nedicTBue (THI AOCTyTA).

6.13. KoHTpo:1b 3 (HEeKTUBHOCTH CHCTEMBI 3AIIUTHI

KouTponb 3¢(}HeKTUBHOCTH 3alIUTHI MEPCOHATBHBIX JAHHBIX OCYIIECTBISIETCS C IEIBIO
CBOCBPEMCHHOTO BBISBJICHHS W TPEAOTBPAIICHHUS YTCUKH TIEPCOHAIBHBIX JaHHBIX 3a CUET
HECAHKIIMOHUPOBAHHOTO [JIOCTyIa, a TaKXe NPEeAYNPEKIACHUS BO3MOXKHBIX CHEIHAIBHBIX
BO3/ICHICTBHI, HAINPABICHHBIX HAa YHHUUYTOXXEHHE IMEPCOHAIBHBIX HAaHHBIX, Pa3pyIICHHE CPEICTB
uadpopmatuzanuu. KOHTpOIb MOXKET NPOBOIUTHCS MPUBICKAEMBIMU A JITOU IeNH
OpraHU3aIUsIMH, UMEIOIIIUMH JIMIICH3UIO Ha 3TOT BUJI S TEIHHOCTH.

Ouenka 5G¢GEeKTUBHOCTH MeEp 3allUThl MEPCOHAIBHBIX JTaHHBIX TMPOBOJUTCS C
UCTIOJIb30BaHUEM TEXHUYECKHX WM MPOTPAMMHBIX CPEACTB KOHTPOJIS HA TPEAMET COOTBETCTBHS
YCTaHOBJICHHBIM TPEOOBAHUSIM.



	1. Термины и определения
	2. Назначение и правовая основа документа
	Основные положения Политики базируются на качественном осмыслении вопросов безопасности информации и не затрагивают вопросов экономического (количественного) анализа рисков и обоснования необходимых затрат на защиту информации.
	информационная инфраструктура, включающая системы обработки и анализа информации, технические и программные средства ее обработки, передачи и отображения, в том числе каналы информационного обмена и телекоммуникации, системы и средства защиты информации, объекты и помещения, в которых расположены технические средства обработки персональных данных.
	4. Интересы затрагиваемых субъектов информационных отношений
	Субъектами информационных отношений при обеспечении безопасности персональных данных Организации являются:
	Организация, как собственник информационных ресурсов;
	руководство и сотрудники Организации, в соответствии с возложенными на них функциями;
	физические лица, не являющиеся сотрудниками Организации, но имеющими с ней отношения.
	Перечисленные субъекты информационных отношений заинтересованы в обеспечении:
	своевременного доступа к необходимым им персональным данным (их доступности);
	достоверности (полноты, точности, адекватности, целостности) персональных данных;
	конфиденциальности (сохранения в тайне) персональных данных;
	защиты от навязывания им ложных (недостоверных, искаженных) персональных данных;
	разграничения ответственности за нарушения их прав (интересов) и установленных правил обращения с персональными данными;
	возможности осуществления непрерывного контроля и управления процессами обработки и передачи персональных данных;
	защиты персональных данных от незаконного распространения.
	4.1. Цели защиты
	Необходимый уровень доступности, целостности и конфиденциальности персональных данных обеспечивается соответствующими множеству значимых угроз методами и средствами.
	4.2. Основные задачи системы обеспечения безопасности персональных данных
	защиту информации ограниченного пользования от утечки по техническим каналам при ее обработке, хранении и передаче по каналам связи.
	4.3. Основные пути решения задач системы защиты
	юридической защитой интересов Организации при взаимодействии с внешними организациями (связанном с обменом персональными данными) от противоправных действий, как со стороны этих организаций, так и от несанкционированных действий обслуживающего персонала и третьих лиц.
	5.1. Законность
	5.2. Системность
	При создании системы защиты должны учитываться все слабые и наиболее уязвимые места информационных систем Организации, а также характер, возможные объекты и направления атак на нее со стороны нарушителей (особенно высококвалифицированных злоумышленников).
	Система защиты должна строиться с учетом не только всех известных каналов проникновения и несанкционированного доступа к информации, но и с учетом возможности появления принципиально новых путей реализации угроз безопасности.
	5.3. Комплексность
	Комплексное использование методов и средств защиты компьютерных систем предполагает согласованное применение разнородных средств при построении целостной системы защиты, перекрывающей все существенные (значимые) каналы реализации угроз и не содержащей слабых мест на стыках отдельных ее компонентов. Защита должна строиться эшелонированно. Внешняя защита должна обеспечиваться физическими средствами, организационными и правовыми мерами.
	5.4. Непрерывность защиты
	Кроме того, большинству физических и технических средств защиты для эффективного выполнения своих функций необходима постоянная организационная (административная) поддержка (своевременная смена и обеспечение правильного хранения и применения имен, паролей, переопределение полномочий и т.п.). Перерывы в работе средств защиты могут быть использованы злоумышленниками для анализа применяемых методов и средств защиты, для внедрения специальных программных и аппаратных "закладок" и других средств преодоления защиты.
	5.5. Своевременность
	Разработка системы защиты должна вестись параллельно с разработкой и развитием самих защищаемых информационных систем. Это позволит учесть требования безопасности при проектировании архитектуры и, в конечном счете, создать более эффективные (как по затратам ресурсов, так и по стойкости) системы, обладающие достаточным уровнем защищенности.
	5.6. Преемственность и совершенствование
	Предполагает постоянное совершенствование мер и средств защиты персональных данных на основе преемственности организационных и технических решений, кадрового состава, анализа функционирования информационных систем Организации и системы их защиты с учетом изменений в методах и средствах перехвата информации, нормативных требований по защите, достигнутого отечественного и зарубежного опыта в этой области.
	5.7. Разумная достаточность (экономическая целесообразность)
	Создать абсолютно непреодолимую систему защиты принципиально невозможно. Пока персональные данные находятся в обращении, принимаемые меры могут только снизить вероятность негативных воздействий или ущерб от них, но не исключить их полностью. При достаточном количестве времени и средств возможно преодолеть любую защиту. Поэтому имеет смысл рассматривать некоторый приемлемый уровень обеспечения безопасности. Высокоэффективная система защиты стоит дорого, использует при работе существенную часть ресурсов и может создавать ощутимые дополнительные неудобства пользователям. Важно правильно выбрать тот достаточный уровень защиты, при котором затраты, риск и размер возможного ущерба были бы приемлемыми.
	5.8. Персональная ответственность
	Предполагает возложение ответственности за обеспечение безопасности персональных данных и системы их обработки на каждого сотрудника в пределах его полномочий. В соответствии с этим принципом распределение прав и обязанностей сотрудников строится таким образом, чтобы в случае любого нарушения круг виновников был четко известен или сведен к минимуму.
	5.9. Минимизация полномочий
	Означает предоставление пользователям минимальных прав доступа в соответствии со служебной необходимостью. Доступ к персональным данным должен предоставляться только в том случае и объеме, если это необходимо сотруднику для выполнения его должностных обязанностей.
	5.10. Исключение конфликта интересов (разделение функций)
	Эффективная система обеспечения информационной безопасности предполагает четкое разделение обязанностей сотрудников и исключение ситуаций, когда сфера ответственности сотрудников допускает конфликт интересов. Сферы потенциальных конфликтов должны выявляться, минимизироваться, и находится под строгим независимым контролем. Реализация данного принципа предполагает, что не один сотрудник не должен иметь полномочий, позволяющих ему единолично осуществлять выполнение критичных операций. Наделение сотрудников полномочиями, порождающими конфликт интересов, дает ему возможность подтасовывать информацию в корыстных целях или с тем, чтобы скрыть проблемы или понесенные убытки. Для снижения риска манипулирования персональными данными и риска хищения, такие полномочия должны в максимально возможной степени быть разделены между различными сотрудниками или подразделениями организации. Необходимо проводить периодические проверки обязанностей, функций и деятельности сотрудников, выполняющих ключевые функции, с тем, чтобы они не имели возможности скрывать совершение неправомерных действий. Кроме того, необходимо принимать специальные меры по недопущению сговора между сотрудниками.
	5.11. Взаимодействие и сотрудничество
	Важным элементом эффективной системы обеспечения безопасности персональных данных в Организации является высокая культура работы с информацией. Руководство Организации несет ответственность за строгое соблюдение этических норм и стандартов профессиональной деятельности, подчеркивающей и демонстрирующей персоналу на всех уровнях важность обеспечения информационной безопасности Организации. Все сотрудники Организации должны понимать свою роль в процессе обеспечения информационной безопасности и принимать участие в этом процессе. Несмотря на то, что высокая культура обеспечения информационной безопасности не гарантирует автоматического достижения целей, ее отсутствие создает больше возможностей для нарушения безопасности или не обнаружения фактов ее нарушения.
	5.12. Гибкость системы защиты
	Свойство гибкости системы обеспечения информационной безопасности избавляет в таких ситуациях от необходимости принятия кардинальных мер по полной замене средств и методов защиты на новые, что снижает ее общую стоимость.
	5.13. Открытость алгоритмов и механизмов защиты
	Суть принципа открытости алгоритмов и механизмов защиты состоит в том, что защита не должна обеспечиваться только за счет секретности структурной организации и алгоритмов функционирования ее подсистем. Знание алгоритмов работы системы защиты не должно давать возможности ее преодоления (даже авторам). Это, однако, не означает, что информация об используемых системах и механизмах защиты должна быть общедоступна.
	5.14. Простота применения средств защиты
	Механизмы и методы защиты должны быть интуитивно понятны и просты в использовании. Применение средств и методов защиты не должно быть связано со знанием специальных языков или с выполнением действий, требующих значительных дополнительных трудозатрат при обычной работе зарегистрированных пользователей, а также не должно требовать от пользователя выполнения рутинных малопонятных ему операций.
	5.15. Обоснованность и техническая реализуемость
	Информационные технологии, технические и программные средства, средства и меры защиты персональных данных должны быть реализованы на современном уровне развития науки и техники, обоснованы с точки зрения достижения заданного уровня безопасности информации и экономической целесообразности, а также должны соответствовать установленным нормам и требованиям по безопасности персональных данных.
	5.16. Специализация и профессионализм
	Предполагает привлечение к разработке средств и реализации мер защиты персональных данных специализированных организаций, наиболее подготовленных к конкретному виду деятельности по обеспечению безопасности информационных ресурсов, имеющих опыт практической работы и государственную лицензию на право оказания услуг в этой области. Реализация административных мер и эксплуатация средств защиты должна осуществляться профессионально подготовленными специалистами Организации (ответственных за организацию персональных данных).
	5.17. Обязательность контроля
	Недостатки системы обеспечения информационной безопасности, выявленные сотрудниками Организации должны немедленно доводиться до сведения руководителя Организации и оперативно устраняться. Вопросы, которые кажутся незначительными, когда отдельные процессы рассматриваются изолированно, при рассмотрении их наряду с другими аспектами могут указать на отрицательные тенденции, грозящие перерасти в крупные недостатки, если они не будут своевременно устранены.
	6. Меры обеспечения информационной безопасности
	Организационные (административные) меры защиты - это меры организационного характера, регламентирующие процессы функционирования системы обработки персональных данных, использование ее ресурсов, деятельность обслуживающего персонала, а также порядок взаимодействия пользователей с системой таким образом, чтобы в наибольшей степени затруднить или исключить возможность реализации угроз безопасности или снизить размер потерь в случае их реализации.
	6.5. Формирование политики безопасности
	выбирать программно-технические (аппаратные) средства противодействия НСД, аутентификации, авторизации, идентификации и других защитных механизмов, обеспечивающих гарантии реализации прав и ответственности субъектов информационных отношений.
	6.6. Регламентация доступа в помещения
	6.7. Регламентация допуска сотрудников к использованию информационных ресурсов
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